
 

 

 

 

ระเบียบกรมกิจการพลเรอืนทหาร 

วาดวยการรักษาความปลอดภัยระบบสารสนเทศ 

พ.ศ. ๒๕๖๐ 

    

 เพ่ือใหการรักษาความปลอดภัยระบบสารสนเทศของกรมกิจการพลเรือนทหารเปนไปดวยความเรียบรอยมี
ประสิทธิภาพ สอดคลองกับนโยบายความม่ันคงปลอดภัยเทคโนโลยีสารสนเทศ กองบัญชาการกองทัพไทย พ.ศ.๒๕๕๙  
จึงวางระเบียบไวดังตอไปนี้ 
 ขอ ๑ ระเบียบนี้เรียกวา “ระเบียบกรมกิจการพลเรือนทหารวาดวยการรักษาความปลอดภัยระบบ
สารสนเทศ พ.ศ.๒๕๖๐” 
 ขอ ๒ ระเบียบนี้จัดทําข้ึนเพ่ือใหสอดคลองกับนโยบายความม่ันคงปลอดภัยเทคโนโลยีสารสนเทศ
กองบัญชาการกองทัพไทย พ.ศ.๒๕๕๙ 
 ขอ ๓ ระเบียบนี้ใชบังคับตั้งแตบัดนี้เปนตนไป 
 ขอ ๔ บรรดาระเบยีบ และคําสั่งอ่ืนใดท่ีไดกําหนดไวแลว ซ่ึงขัดกับระเบียบนี้ใหใชระเบียบนี้แทน 
 ขอ ๕ ระเบียบนี้ใหใชบังคับแกสวนราชการ ขาราชการ พนักงานราชการและลูกจาง ท่ีมีการปฏิบัติ
เก่ียวกับระบบสารสนเทศ รวมท้ังบุคคลภายนอกท่ีดําเนินการเก่ียวกับระบบสารสนเทศ ของกรมกิจการพลเรือนทหาร 
 ขอ ๖ ในระเบียบนี ้
  ๖.๑ ระบบสารสนเทศ หมายความวา ระบบจัดการขอมูลของกรมกิจการพลเรือนทหาร  
ท่ีนําเอาเทคโนโลยีของระบบคอมพิวเตอร และระบบสื่อสาร มาชวยในการประมวลผลขอมูลท่ีมีอยู ใหอยูในรูปแบบของ
ขอมูลท่ีเปนประโยชนสูงสุด เพ่ือเปนขอสรุปท่ีใชสนับสนุนการวางแผน การบริหาร การพัฒนาและควบคุม ซ่ึงประกอบดวย 
   ๖.๑.๑ ระบบคอมพิวเตอร หมายความวา อุปกรณ หรือชุดอุปกรณของคอมพิวเตอร 
ท่ีเชื่อมการทํางานเขาดวยกัน โดยตองกําหนดคําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใดและแนวทางปฏิบัติงานใหอุปกรณหรือ
ชุดอุปกรณเพ่ือทําหนาท่ีประมวลผลขอมูลโดยอัตโนมัติ ประกอบดวย ฮารดแวร (Hardware) ซอฟตแวร (Software)  
ขอมูล/สารสนเทศ (Data/Information) บุคลากร (Peopleware) และกระบวนการทํางาน (Documentation/Procedure)  
      ๖.๑.๒ ระบบเครือขาย หมายความวา ระบบท่ีใชในการติดตอสื่อสารหรือการสงขอมูล
และสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตาง ๆ ขององคกร ท้ังในระบบอินทราเน็ตและระบบอินเทอรเน็ต
    ๖.๑.๒.๑ ระบบอินทราเน็ต หมายความวา ระบบเครือขายอิเล็กทรอนิกส 
ท่ีเชื่อมตอระบบคอมพิวเตอรตาง ๆ ภายในหนวยงานเขาดวยกัน มีจุดประสงคเพ่ือการติดตอสื่อสารแลกเปลี่ยน
ขอมูลและสารสนเทศภายในหนวยงาน 
    ๖.๑.๒.๒ ระบบอินเทอรเน็ต หมายความวา ระบบเครือขายอิเล็กทรอนิกสท่ี
เชื่อมตอระบบเครือขายคอมพิวเตอรตาง ๆ ของหนวยงานเขากับเครือขายอินเทอรเน็ตท่ัวโลก 
 

/๖.๑.๓  สารสนเทศ... 
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   ๖.๑.๓ สารสนเทศ หมายความวา ขอเท็จจริงท่ีไดจากขอมูลนํามาผานการประมวลผลการ

จัดระเบียบใหขอมูลซ่ึงอาจอยูในรูปแบบของ ตัวเลข ขอความ หรือภาพกราฟก ท่ีผูใชสามารถเขาใจไดงาย และ

สามารถนําไปใชประโยชนในการบริหาร การวางแผน การตัดสินใจ และอ่ืนๆ 

  ๖.๒ คอมพิวเตอร หมายความวา เครื่องมือหรืออุปกรณอิเล็กทรอนิกส ท่ีมีความสามารถ 

ในการรับขอมูลเขา ประมวลผล แสดงผล บันทึก และสงออกขอมูล ซ่ึงเปนผลท่ีไดจากการประมวลผลตามโปรแกรม 

โดยอาจมีลักษณะเปนคอมพิวเตอรตั้งโตะ คอมพิวเตอรพกพา ตลอดจนคอมพิวเตอรอ่ืนๆ รวมถึง แท็ปเล็ตและสมารทโฟน 

  ขอ ๗ จัดใหมีการตรวจสอบและประเมินความม่ันคงปลอดภัยของระบบสารสนเทศตาม

รายละเอียดในระเบียบนี้ อยางนอยทุก ๖ เดือน 

 ขอ ๘ คณะทํางานดานเทคโนโลยีสารสนเทศกรมกิจการพลเรือนทหาร แตงตั้งคณะทํางาน/

เลขานุการ เพ่ือกํากับดูแลการดําเนินการใหเปนไปตามระเบียบนี้ โดยปฏิบัติหนาท่ีตามท่ีกําหนดในคําสั่งต้ังแต  

เม่ือมีการละเมิดการรักษาความปลอดภัยตามระเบียบนี้ จะตองดําเนินการตรวจสอบและแกไขในทันที พรอมท้ังรายงาน

เหตุการณท่ีเกิดข้ึนและการดําเนินการแกไข ใหผูบังคับบัญชาทราบตามลําดับชั้นจนถึงเจากรมกิจการพลเรือนทหาร 

 ขอ ๙ ให รองเจากรมกิจการพลเรือนทหาร เปนผูรักษาการใหเปนไปตามระเบียบนี้ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

/หมวด ๑ .. 
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หมวด ๑ 

กลาวท่ัวไป 

 

 ขอ ๑๐  ระเบียบนี้ จัดทํา ข้ึนตามนโยบายความม่ันคงปลอดภัยเทคโนโลยีสารสนเทศ 

กองบัญชาการกองทัพไทย มีจุดประสงคเพ่ือกําหนดทิศทาง รวมท้ังใหการสนับสนุนการดําเนินการดาน 

ความม่ันคงปลอดภัยระบบสารสนเทศของกรมกิจการพลเรือนทหาร ใหเปนไปอยางเหมาะสม มีประสิทธิภาพ และ

ประสิทธิผล มีความม่ันคงปลอดภัย โดยคํานึงถึงหลักการพ้ืนฐานของการรักษาความลับ การรักษาความถูกตอง

ครบถวน และการรักษาสภาพความพรอมใชงาน ตอระบบสารสนเทศ สินทรัพยสารสนเทศ และขอมูลสําคัญใน

การปฏิบัติภารกิจ อันเปนการลดความเสี่ยงจากการใชงานเทคโนโลยีสารสนเทศและลดความเสียหายตาง ๆ  

ท่ีเกิดข้ึนจากเหตุละเมิดความม่ันคงปลอดภัย และรักษาไวซ่ึงความสามารถในการปฏิบัติภารกิจไดอยางตอเนื่อง 

รวมท้ังสอดคลองกับกฎหมาย และระเบียบท่ีเก่ียวของดานเทคโนโลยีสารสนเทศ ในดานการประกอบธุรกรรมทาง

อิเล็กทรอนิกสของกรมกิจการพลเรือนทหาร มีความจําเปนอยางยิ่งท่ีจะตองมีระเบียบวาดวยการรักษาความ

ปลอดภัยระบบสารสนเทศ เพ่ือขอบเขตและขอกําหนดในการรักษาความปลอดภัยระบบสารสนเทศของ 

กรมกิจการพลเรือนทหาร ตลอดจนผูใชระบบเทคโนโลยีสารสนเทศของกรมกิจการพลเรือนทหารใหเกิด 

ความม่ันคงปลอดภัยสูงสุด ครอบคลุมการรักษาความปลอดภัยดวยมาตรการดานการปองกัน (Preventive) 

มาตรการดานการตรวจสอบ (Detective) และมาตรการดานการแกไข (Corrective) ในเรื่องดังตอไปนี้ 

  ๑๐.๑  การรักษาความปลอดภัยเครื่องคอมพิวเตอรและอุปกรณประกอบ (Hardware) 

  ๑๐.๒  การรักษาความปลอดภัยดานซอฟตแวร (Software) 

  ๑๐.๓  การรักษาความปลอดภัยระบบเครือขายสารสนเทศและสื่อสารขอมูล (Data 

Communication and Network System) 

  ๑๐.๔  การรักษาความปลอดภัยท่ีเก่ียวของกับกระบวนการปฏิบัติงานระบบสารสนเทศ 

(Procedure) 

  ๑๐.๕  การรักษาความปลอดภัยดานบุคลากรสารสนเทศ (Personnel) 

  ๑๐.๖  การรักษาความปลอดภัยทางดานกายภาพ สถานท่ีและสภาวะแวดลอม (Physical 

and Environmental) 

 ขอ ๑๑ นิยามศัพทตาง ๆ ท่ีไมไดกําหนดไวทายระเบียบ ใหยึดถือตามนโยบายความม่ันคง

ปลอดภัยเทคโนโลยีสารสนเทศ กองบัญชาการกองทัพไทย พ.ศ.๒๕๕๙ 

 

 

 

 

 

 

/หมวด ๒... 
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หมวด ๒ 

การรักษาความปลอดภัยเครื่องคอมพิวเตอรและอุปกรณประกอบ (Hardware) 

 

 ขอ ๑๒  เครื่องคอมพิวเตอรและอุปกรณของระบบสารสนเทศ ไดแก เครื่องคอมพิวเตอรทุกชนิด
และทุกขนาด อุปกรณท้ังปวงท่ีมีการใชงานรวมกันระหวางระบบงานตาง ๆ อุปกรณศูนยกลางการประมวลผล อุปกรณ
ควบคุมการทํางานตางๆ และอุปกรณอ่ืนๆ ท่ีอยูในความดูแลของกรมกิจการพลเรือนทหาร 
 ขอ ๑๓ ใหมีการจัดหมวดหมูและการควบคุมเครื่องคอมพิวเตอรและอุปกรณประกอบ ดังนี้ 
  ๑๓.๑ จัดหมวดหมู กําหนดชั้นความลับและระดับความสําคัญ 
  ๑๓.๒ กําหนดวิธีปองกันรักษาความปลอดภัยท่ีเหมาะสมประจําอุปกรณ 
  ๑๓.๓ จัดทําปายชื่อ ชั้นความลับ และลําดับการเคลื่อนยายกํากับอุปกรณทุกชนิด 
  ๑๓.๔ บัญชีอุปกรณท้ังหมดตองจัดรวบรวมไวดวยกัน โดยจัดทําอยางนอย ๒ ชุด และ
จัดเก็บในท่ีท่ีเหมาะสมกับชั้นความลับท่ีกําหนดไว 
  ๑๓.๕ จัดใหมีการตรวจสอบบัญชีทุก ๖ เดือน และจัดทําสรุปนําเรียนเจากรมกิจการ 
พลเรือนทหาร ภายใน ๑๕ วันทําการ 
 ขอ ๑๔ การติดตั้งเครื่องคอมพิวเตอรและอุปกรณประกอบ  
   ๑๔.๑ จะตองจัดใหมีสถานท่ีเฉพาะ ในการติดตั้งอุปกรณเหลานี้ โดยมีระบบการรักษา
ความปลอดภัยท่ีดีและระบบสภาพแวดลอมใหเหมาะสมตออุปกรณ และหนาท่ีของอุปกรณนั้น  
   ๑๔.๒ การติดตั้งอุปกรณเหลานี้ จะตองติดตั้ง ณ สถานท่ีเฉพาะท่ีจัดเตรียมระบบ
สภาพแวดลอมไวอยางเหมาะสม ถูกตองตามหลักวิชา โดยคํานึงถึงความสะดวกในการเขาถึงการใชงานและการ
รักษาความปลอดภัยเปนสําคัญ  
 ขอ ๑๕ จัดใหมีการควบคุมการเขาถึงอุปกรณตาง ๆ ใหเหมาะสมกับชั้นความลับและความสําคัญ
ดังนี้ 
   ๑๕.๑ กําหนดผูรับผิดชอบกํากับดูแลทางกายภาพ (Physical) และทางตรรกะ 
(Logical) ในเครื่องคอมพิวเตอรและอุปกรณประกอบ ตามหวงเวลาท่ีกําหนด  
   ๑๕.๒ กําหนดรหัสปองกัน และระบบกลั่นกรองการเขาถึงอุปกรณเหลานั้น 
   ๑๕.๓ บันทึกการเขาถึงอุปกรณตาง ๆ ตามรหัสปองกันท่ีไดกําหนดไว สามารถพิสูจน
ทราบผูเปนเจาของรหัสได  
   ๑๕.๔ จัดเก็บบันทึกการเขาถึงอุปกรณตาง ๆ ไวอยางเปนระบบสามารถตรวจสอบไดงาย 
   ๑๕.๕ กําหนดแนวทางปฏิบัติ เม่ือเกิดเหตุละเมิด 
   ๑๕.๖ สรุปนําเรียนเจากรมกิจการพลเรือนทหาร ทุกเดือน และรวบรวมจัดทําเปนสรุป
รายงานในรอบ ๑ ป 
   ๑๕.๗  กําหนดแนวปฏิบัติในการควบคุมการเขาถึงและใชงานสารสนเทศ (ผนวก ก) 
 ขอ ๑๖ การรักษาความปลอดภัยดานกระบวนการซอมบํารุงเครื่องคอมพิวเตอรและอุปกรณ
ประกอบกรณีท่ีเปนเครื่องคอมพิวเตอรท่ีมีหนวยความจํา ใหดําเนินการเพ่ือรักษาความปลอดภัยดังนี้ 
   ๑๖.๑ การซอมบํารุงระดับโรงงาน 
    ๑๖.๑.๑ ทําการสํารอง หรือจดบันทึกขอมูลท่ีจัดเก็บไวในหนวยความจําของเครื่อง
ไดแก 
 
 

/(๑) เนื้อหา... 
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     (๑)  เนื้อหาขอมูลท่ีจัดเก็บ 
     (๒) รหัส/หมายเลข ท่ีกําหนดประจําเครื่อง 
    ๑๖.๑.๒ ทําการลางขอมูลท่ีจัดเก็บไวในหนวยความจําของเครื่อง 
    ๑๖.๑.๓ เม่ือไดรับเครื่องคืนแลวใหดําเนินการดังนี้ 
     (๑) ตรวจสอบความครบถวนของระบบโปรแกรมในเครื่อง 
     (๒) ตรวจสอบหากมีโปรแกรมเพ่ิมเติมหรือแปลกปลอม 
     (๓) เปลี่ยนรหัสผานท่ีใชสําหรับปฏิบัติงานใหมท้ังหมด 
   ๑๖.๒ การซอมบํารุงระดับหนวย 
    ๑๖.๒.๑ หามผูใชเครื่องดําเนินการถอดเปลี่ยนหรือซอมแกไขเครื่องคอมพิวเตอร
และอุปกรณประกอบโดยพลการ 
    ๑๖.๒.๒ ทําการสํารองขอมูลท่ีจําเปนไวท้ังหมด 
    ๑๖.๒.๓ จดบันทึกขอมูลท่ีเ ก่ียวของกับการใชงานระบบตางๆ และระบบ
เครือขายของทางราชการ 
    ๑๖.๒.๔ เม่ือไดรับเครื่องคืนแลวใหดําเนินการตามขอ ๑๖.๑.๓ 
    ๑๖.๒.๕ จัดใหมีการปรนนิบัติบํารุง (Maintenance) เครื่องคอมพิวเตอรและ
อุปกรณประกอบตามเวลาและวิธีการท่ีถูกตองตามหลักวิชาและคูมือประจําเครื่อง 
   ๑๖.๓ จัดทําประวัติการซอมบํารุงในทุกระดับพรอมรายชื่อผู ทําการซอมบํารุง  
เพ่ือตรวจสอบไดเม่ือเกิดเหตุละเมิดการรักษาความปลอดภัย หรือการรั่วไหลของขอมูล 
   ๑๖.๔ จัดทําบัญชีของอุปกรณท่ีสามารถทดแทนกันไดพรอมท่ีตั้งของอุปกรณเหลานั้น 
   ๑๖.๕ ใหดําเนินการซอมบํารุงตามแนวทางการซอมบํารุงคอมพิวเตอรและอุปกรณ
ประกอบตามท่ีกรมการสื่อสารทหารกําหนด 
 ขอ ๑๗ การทําระบบสํารองและคืนสภาพ (Full Backup and Recovery) 
   ๑๗.๑ จัดทําแผนการทําสํารองและคืนสภาพท่ีมีประสิทธิภาพและเหมาะสม สามารถ
ดําเนินการคืนสภาพไดในทันทีตามท่ีกําหนด ครอบคลุมการทํางานของอุปกรณทุกรายการ ใหกลับทํางานไดเต็ม
ภารกิจของกรมกิจการพลเรือนทหาร และดําเนินการทดสอบการคืนสภาพอยางนอยปละ ๒ ครั้ง โดยสอดคลองกับ
ระดับความสําคัญของระบบงาน 
   ๑๗.๒ จัดเก็บสื่อบันทึกขอมูลสํารองตามวิธีปฏิบัติในขอ ๑๖.๑.๑ โดยนําสื่อดังกลาวเก็บ
ในสถานท่ีอ่ืนนอกพ้ืนท่ีเดียวกับตนฉบับ 
   ๑๗.๓ จัดเก็บสื่อบันทึกทะเบียนประวัติการทําสํารองและคืนสภาพไวอยางสมบูรณโดย 
ใหมีขอมูลครบถวนและทันสมัยตลอดเวลา แลวจัดเก็บไวในท่ีท่ีเหมาะสมและปลอดภัยแตสามารถนํามาตรวจสอบได 
 ขอ ๑๘ เครื่องคอมพิวเตอรและอุปกรณประกอบท่ีจะติดตั้งเขาสูระบบสารสนเทศของกรมกิจการ
พลเรือนทหาร จะตองมีคุณลักษณข้ันต่ําตามมาตรฐานท่ีกําหนด 
 ขอ ๑๙ อุปกรณคอมพิวเตอรในระบบเครือขายภายในของกรมกิจการพลเรือนทหารทุกรายการ
ตองไดรับการกําหนดผูรับผิดชอบ ผูมีสิทธิใชงาน และวิธีการรักษาความปลอดภัยประจําเครื่องคอมพิวเตอรและ
อุปกรณตามแบบฟอรม 
 ขอ ๒๐ คณะทํางานดานเทคโนโลยีสารสนเทศของกรมกิจการพลเรือนทหารรับทราบและให
ความเห็นชอบการตรวจสอบอุปกรณท่ีนํามาติดตั้งใหมทุกครั้ง สําหรับอุปกรณคอมพิวเตอรท่ีใชงานอยูแลวให
ตรวจสอบทุกรอบ ๓ เดือน หรือมีเหตุอันควรใหตรวจสอบ และรายงานใหเจากรมกิจการพลเรือนทหารทราบ 
 
 
 

/ขอ ๒๑ การเคลื่อนยาย... 
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 ขอ ๒๑ การเคลื่อนยายอุปกรณคอมพิวเตอรเขา - ออก พ้ืนท่ีงานระบบสารสนเทศของ  
กรมกิจการพลเรือนทหาร หรือการเคลื่อนยายท่ีมีผลทําใหสภาวะการทํางานของอุปกรณเปลี่ยนแปลงไป จะตอง
ไดรับอนุญาตตามลําดับชั้น และมีการตรวจสอบความปลอดภัยกอนเคลื่อนยายทุกครั้ง 
 ขอ ๒๒ เครื่องคอมพิวเตอรท่ีมีขอมูลชั้นความลับตองติดเครื่องหมายแสดงชั้นความลับไว 

 ขอ ๒๓ การรักษาความปลอดภัยสื่อท่ีใชในการบันทึกขอมูล  

   ๒๓.๑ กําหนดวิธีปฏิบัติในการจัดเก็บสื่อบันทึกขอมูล เพ่ือปองกันขอมูลมิใหรั่วไหลหรือ

ถูกทําลาย 

    ๒๓.๑.๑ ใหติดปายชื่อไวท่ีสื่ออยางชัดเจน แสดงชั้นความลับของขอมูลท่ีเก็บหาก

เปนกรณีท่ีรวบรวมเก็บในกลองหรือหีบหอ ใหแสดงไวท่ีกลองหรือหีบหอนั้นๆ ดวย 

    ๒๓.๑.๒ กําหนดบุคคลท่ีมีสิทธิใชงานและระดับการเขาถึงสื่อบันทึกขอมูลนั้นๆ 

    ๒๓.๑.๓ จัดเก็บสื่อบันทึกขอมูลไวในสถานท่ีและสภาวะแวดลอมท่ีเหมาะสมปลอดภัย 

    ๒๓.๑.๔ จัดทําทะเบียนสื่อบันทึกขอมูลไวอยางเปนระเบียบและครบถวนสามารถ

ตรวจสอบได 

   ๒๓.๒ กรณีสื่อบันทึกท่ีสามารถถอดแยกได (Removable Computer Media) อาทิ 

สื่อขอมูลแบบพกพา เทปบันทึกขอมูล 

    ๒๓.๒.๑ ใหลบขอมูลท่ีมิไดใชงานท้ิงทันทีท่ีหมดความตองการใช 

    ๒๓.๒.๒ กําหนดสิทธิของบุคคลท่ีถอดแยกได 

 ขอ ๒๔ ติดต้ังซอฟตแวรปองกันภัยคุกคามในเครื่องคอมพิวเตอรทุกชุดตามท่ีคณะทํางานดาน

เทคโนโลยีสารสนเทศกรมกิจการพลเรือนทหารกําหนด และหามถอนการติดตั้ง (Uninstall) หากเครื่อง

คอมพิวเตอรใดมีการลบซอฟตแวรปองกันภัยคุกคามโดยเจตนาหรือโดยประมาท ผูใชประจําเครื่องนั้นและ

ผูดําเนินการจะตองเปนผูรับผิดชอบในความเสียหายท่ีเกิดข้ึน เนื่องจากจะเกิดผลเสียตอเนื่องไปยังเครื่องอ่ืนท่ี

เชื่อมโยง ในเครือขายของระบบคอมพิวเตอรท่ีใชงานอยู 

 ขอ ๒๕ ใหบันทึกการเขาติดต้ังใหม หรือปรับแตง หรือเปลี่ยนแปลงองคประกอบของอุปกรณ

คอมพิวเตอรทุกครั้ง ท้ังทางตรรกะและทางกายภาพ (Logical and Physical Configuration Setup)  

 

 

 

 

 

 

 

 

 

/หมวด ๓… 
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หมวด ๓ 

การรักษาความปลอดภัยดานซอฟตแวร (Software) 

 

 ขอ ๒๖ โปรแกรมประยุกต คือกลุมของโปรแกรมหรือโปรแกรมคําสั่งตาง ๆ ท่ีจัดทําข้ึนเพ่ือใชใน
การปฏิบัติงานของหนวย  
 ขอ ๒๗ โปรแกรมประยุกตท่ีใชในราชการจะตองเปนไปตามมาตรฐานท่ีกําหนด (Program 
Specification) เปนท่ียอมรับตามหลักวิชาการท่ัวไป 
 ขอ ๒๘ หนวยข้ึนตรงกรมกิจการพลเรือนทหารจะตองกําหนดผูรับผิดชอบหรือผูบริหารจัดการ
ระบบงาน กําหนดผูใชและสิทธิในการเขาถึง/แกไขขอมูล และปรับปรุงใหทันสมัยตามวงรอบการโยกยาย เปนลาย
ลักษณอักษร โดยหัวหนาหนวยข้ึนตรงกรมกิจการพลเรือนทหาร เปนผูลงนาม และแจงใหผูมีรายชื่อรับทราบดวย
ทุกครั้ง 
 ขอ ๒๙ การกําหนดสิทธิการเรียกใชระบบงานเพ่ือทําการแกไขขอมูลใหเปนไปตามนโยบายความ
ม่ันคงปลอดภัยเทคโนโลยีสารสนเทศ บก.ทท. พ.ศ.๒๕๕๙ วาดวยการดําเนินกรรมวิธีขอมูลอัตโนมัติระบบ
เทคโนโลยีสารสนเทศ โดยมีสายงานตาง ๆ หรือหนวยงานท่ีเปนเจาของระบบงานและขอมูลนั้น ๆ เปนผูกําหนด
ผูใชและสิทธิในการเขาถึง/แกไขขอมูล 
 ขอ ๓๐ การบริหารจัดการฐานขอมูล 
   ๓๐.๑ จัดใหมีผูบริหารจัดการฐานขอมูล (Database Administrator – DBA) เปน
ผูรับผิดชอบฐานขอมูลท่ีอยูในความรับผิดชอบของกรมกิจการพลเรือนทหาร ในการควบคุมกํากับดูแลทางเทคนิค 
การกําหนดสิทธิทางเทคนิคในการแกไขทางกายภาพของฐานขอมูลท่ีใชงานท้ังสิ้น 
   ๓๐.๒ แตงตั้งผูประสานงานดานขอมูลกรณีท่ีใชขอมูลรวมกับสวนราชการอ่ืน 
 ขอ ๓๑ การแกไขฐานขอมูลในระบบ ทําไดโดยเจาหนาท่ีท่ีไดรับอนุมัติจากผูบริหารจัดการ
ฐานขอมูลในขอ ๓๐.๑ เทานั้น โดยมีผูมีหนาท่ีรับผิดชอบลงนามและเก็บเปนหลักฐานประวัติของฐานขอมูลทุกครั้ง
ท่ีมีการแกไข 
 ขอ ๓๒ มีการทําระบบสํารองตนฉบับโปรแกรมประยุกต (Source Code) ทุกโปรแกรมตาม
วงรอบทุก ๒ เดือน และทุกครั้งท่ีมีการแกไขโปรแกรม และจัดเก็บไวในท่ีปลอดภัยและเหมาะสม 
 ขอ ๓๓ ผูพัฒนาโปรแกรม ตองพัฒนาตามหลักวิชาการท่ียอมรับโดยท่ัวไป รวมท้ังแสดง
รายละเอียดท่ีจําเปนตอการรักษาความปลอดภัยไวท่ีตนฉบับโปรแกรมประยุกต (Source Code) ไดแก ชื่อผูเขียน 
วัน เดือน ป ท่ีเขียนหรือปรับปรุง วัตถุประสงค ระดับการปองกัน 
   สําหรับขอมูลท่ีจําเปนตองใชในการพัฒนา เชน ความสัมพันธท่ีสามารถเชื่อมโยงไปถึง
โปรแกรม หรือขอมูลลับอ่ืน ๆ ผูท่ีไดรับอนุญาตใหนําโปรแกรมไปใชงานได ใหเพ่ิมเติมไวในเอกสารคูมือ 
 ขอ ๓๔ ผูพัฒนาโปรแกรมเปนผูรับผิดชอบตอการรักษาความลับของโครงสรางขอมูลความลับ
ของตรรกะท่ีใชในโปรแกรม ความถูกตองของโปรแกรม และทําการพัฒนาโปรแกรมใหตรงตามวัตถุประสงคของ
ทางราชการ โดยใชเฉพาะซอฟตแวรท่ีไดรับอนุญาตหรือลิขสิทธิ์เทานั้น เปนเครื่องมือในการพัฒนาโปรแกรม 
 ขอ ๓๕ การวิเคราะหพัฒนาและบํารุงรักษาระบบสารสนเทศ ใหเจาของระบบงาน ผูมีสิทธิและ
อํานาจในสารสนเทศรับทราบวาผูใดเปนผูมีหนาท่ีในการวิเคราะหพัฒนา และบํารุงรักษาโปรแกรมประยุกตของ
ระบบสารสนเทศนั้น 
 ขอ ๓๖ การรักษาความปลอดภัยระบบงานใหปฏิบัติดังนี้ 

 

 

/ ๓๖.๑ การพัฒนา... 
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   ๓๖.๑ การพัฒนาโปรแกรมประยุกต 
    ๓๖.๑.๑ มีการจัดทําและเสนอความตองการเปนลายลักษณอักษร ลงนามโดย 

ผูอํานวยการกอง นําเรียนเจากรมกิจการพลเรือนทหาร เพ่ือขออนุมัติการจัดทําโปรแกรมระบบงาน 
    ๓๖.๑.๒ ผูพัฒนาระบบ จัดทําระบบตามท่ีวางแผนและออกแบบไว และสาธิต
โปรแกรมตนแบบ (Prototype) ใหเจาของระบบพิจารณาความถูกตองตรงความตองการ และอนุมัติใหดําเนินการ

ในรายละเอียด 
   ๓๖.๒ ตองจัดใหมีรหัสผานในการเขาสูระบบงานอยางนอย ๑ ระดับ 
   ๓๖.๓ ระบบงานหรือโปรแกรมประยุกตจะตองถูกออกแบบใหผูใชระบบงานสามารถ

เรียกดู หรือเปลี่ยนแปลงขอมูลไดเฉพาะในสวนท่ีไดรับสิทธิเทานั้น 
   ๓๖.๔ จัดทําเอกสารประกอบระบบงาน หรือโปรแกรมประยุกตตามมาตรฐานท่ีกําหนด
ครอบคลุมถึงการเสนอความตองการ การกําหนดขอมูลตาง ๆ การเคลื่อนไหวของขอมูล คุณสมบัติของโปรแกรม

ตาง ๆ รายละเอียดการทํางานของโปรแกรมขอมูลเขาและขอมูลออก 
   ๓๖.๕ จัดทําเอกสารขอปฏิบัติดานการรักษาความปลอดภัยของระบบงานท่ีพัฒนาแลว 
สงมอบใหผูใชงานและผูมีสิทธิในสารสนเทศนั้น ๆ เพ่ือรับทราบการปฏิบัติพรอมกับเอกสารประกอบระบบงาน 

 ขอ ๓๗ การจัดทําการรักษาความปลอดภัย การพัฒนาโปรแกรมประยุกตใหปฏิบัติดังนี้ 
   ๓๗.๑ ผูพัฒนาระบบตองไมเขาสูระบบท่ีใชงานเปนประจํา แตใหจัดทําขอมูลสมมุติท่ี
ครอบคลุมทุกเง่ือนไขของขอมูลจริง เพ่ือใชในการทดสอบโปรแกรมโดยเฉพาะ และตองทดสอบโปรแกรมการใช

รวมกับเจาของระบบอยางนอย ๓ ครั้ง 
   ๓๗.๒ ผูพัฒนาระบบตองทดสอบความปลอดภัย (Security Acceptance Test) กอน
ติดตั้งใชงานจริง (Production) 

   ๓๗.๓ โปรแกรมประยุกตท่ีบันทึก หรือแกไขขอมูลตองมีตรรกะตรวจสอบขอมูลให
ถูกตอง (Data Validation) ครบถวนสมบูรณและจะตองใหผูมีสิทธิบันทึกหรือแกไขขอมูล สามารถดําเนินการได
เฉพาะสวนของขอมูลท่ีตนเองมีสิทธิเก่ียวของเทานั้น 

   ๓๗.๔ ผูบริหารจดัการระบบงาน (Application Administrator) ตองจัดทําบัญชีรายชื่อ 
ของผูมีสิทธิเขาถึงระบบงาน มีการตรวจสอบความทันสมัยและถูกตองของบัญชีตามวงรอบ ๓ เดือน และทุกวงรอบ
การโยกยาย โดยตองยกเลิกรายชื่อผูท่ีหมดสิทธิ์ออกดวย 

   ๓๗.๕ การแกไขโปรแกรมตาง ๆ จะตองมีการรองขอจากผู มีสิทธิในการปรับแก
ระบบงานนั้น ๆ กอนเสมอ 
   ๓๗.๖ เม่ือมีการแกไขคําสั่งในโปรแกรมประยุกตใชงานจริง (Production) ตองแยก

ดําเนินข้ันตอนการทดสอบใหเรียบรอยกอนนําไปใชงานจริง และบันทึกรายละเอียดคําขอแกไขไว 
   ๓๗.๗ จะตองปรับปรุงเอกสารประกอบระบบงาน โดยแนบทายดวยการเปลี่ยนแปลง
ปรับปรุงตามระยะเวลาตาง ๆ เพ่ือใหเอกสารประกอบระบบงานมีความถูกตอง และทันสมัยอยูตลอดเวลา 

   ๓๗.๘ ไมเก็บตนฉบับโปรแกรมประยุกต (Source Code) ท่ีอยูในระหวางทดสอบ 
(Testing) ไวในพ้ืนท่ีเดียวกับโปรแกรมประยุกตท่ีใชงานจริง (Production) 
   ๓๗.๙ กรณีซอฟตแวรท่ีจัดหา ตองตรวจสอบกอนติดตั้งใชงานจริง เพ่ือปองกันคําสั่งท่ีไม

ประสงคดี (Malicious Code) แฝงมา 
 

/ขอ ๓๘ การเขาถึง... 
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 ขอ ๓๘ การเขาถึงฐานขอมูล ใหเจาของระบบงานผูมีสิทธิและอํานาจในสารสนเทศรับทราบวา
ผูใดเปนผูมีสิทธิทางเทคนิคในการเขาถึงฐานขอมูลจริงได 
 ขอ ๓๙ การักษาความปลอดภัยฐานขอมูล 
   ๓๙.๑ ผูบริหารจัดการฐานขอมูล (Database Administrator - DBA) ตองไมใชชื่อผูใช
และรหัสผานแบบโดยปริยาย (Default Username/Password) 
   ๓๙.๒ ตองจัดทําบัญชีรายชื่อของผูมีสิทธิทางเทคนิค ในการเขาถึงฐานขอมูลแตละระดับ 
และกําหนดรหัสผานใหเปนรายบุคคล ดําเนินการตรวจสอบแกไขบัญชีใหทันสมัย ถูกตองทุกวงรอบ ๓ เดือน และ
วงรอบการโยกยาย โดยตองยกเลิกรายชื่อผูท่ีหมดสิทธิออกดวย 
   ๓๙.๓ ตองเก็บรักษาความลับชั้น “ลับมาก” ของชื่อผูใชและรหัสผานของตนเอง โดย
เครงครัดและรับผิดชอบหากมีการรั่วไหลดวยรหัสของตน 
   ๓๙.๔ ใหมีการจัดทําสําเนาฐานขอมูลทุกระบบ ๓ รุนวงรอบ (Generation) วงรอบละ ๑ 
สัปดาห และจัดเก็บไวในท่ีปลอดภัย/เหมาะสม 
   ๓๙.๕ หามใชฐานขอมูลจริง และ/หรือ ฐานขอมูลสํารองจริงท่ีไดจัดทําสําเนาไวในการ
ทดลองการพัฒนาโปรแกรม การฝก หรือการศึกษาโดยเด็ดขาด 
   ๓๙.๖ หามทําการพิมพ หรือสําเนาขอมูลไวเพ่ือการอ่ืน ท่ีไมใชเพ่ือใหกรณีการฟนฟู
ระบบหรือตามความตองการของผูเปนเจาของระบบงาน 
   ๓๙.๗ การแลกเปลี่ยนสารสนเทศและซอฟตแวร 
    ๓๙.๗.๑ จัดทําขอมูลตกลงระหวางสวนราชการ หรือองคกรท่ีเก่ียวของอยางเปน
ลายลักษณอักษร ในการแลกเปลี่ยนขอมูล/สารสนเทศ/และซอฟตแวร (Information and Software Exchange 
Agreement) 
    ๓๙.๗.๒ กําหนดการจัดสงสื่อบันทึกขอมูล (Media Transit) โดยเลือกใชการนํา
สารทางทหาร มีการบรรจุหีบหอสื่อท่ีปลอดภัย 
 ขอ ๔๐ โปรแกรมอ่ืน  ๆซ่ึงจัดใหมีข้ึนเพ่ือใชในการปฏิบัติราชการรวมท้ังแฟมขอมูลตาง  ๆท่ีเก่ียวของ 
   ๔๐.๑ จะตองมีระบบรักษาความปลอดภัยท่ีเหมาะสมและดีท่ีสุดเทาท่ีสามารถดําเนินการได 
   ๔๐.๒ มีการปรับปรงุใหทันสมัยตลอดเวลา 
   ๔๐.๓ แฟมขอมูลตาง ๆ ท่ีใชในการทํางาน หรือเปนผลพวงของการทํางานจะตองจัดให
มีชั้นความลับท่ีเหมาะสม และดําเนินการตอแฟมขอมูลเหลานั้นใหสอดคลองกับชั้นความลับท่ีกําหนดไว 
   ๔๐.๔ กําหนดแนวปฏิบัติในการควบคุมการเขาถึงระบบสารสนเทศ ท่ีไมไดกําหนดไวทาย
ระเบียบ ใหยึดถือตามนโยบายความม่ันคงปลอดภัยเทคโนโลยีสารสนเทศ กองบัญชาการกองทัพไทย พ.ศ.๒๕๕๙ 
 ขอ ๔๑ รายละเอียดของโปรแกรมใด ๆ และแฟมขอมูลตาง ๆ ท่ีอยูในเครื่องคอมพิวเตอรและ
อุปกรณตาง ๆ เปนขอมูลท่ีจัดเปนความลับ จะตองใหรูเฉพาะผูท่ีมีความจําเปนตองรูเทานั้น การใหขอมูลเหลานี้กับ
บุคคลภายนอกใด ๆ จะตองอยูภายใตความควบคุมอยางใกลชิด และจะตองขออนุมัติตอเจากรมกิจการพลเรือนทหาร 
กอนดําเนินการเสมอ 
 ขอ ๔๒ จัดทําแผนการแกไข แผนเตรียมรับสถานการณ เม่ือเกิดการละเมิดการรักษาความ
ปลอดภัยข้ึน โดยจัดทําแผนแตละสถานการณเพ่ือใชเปนคูมือเบื้องตนในการแกไข 
 ขอ ๔๓ การเผยแพรโปรแกรมระบบงานท่ีหนวยพัฒนาข้ึน โปรแกรมระบบงานใด ๆ ท่ีจัดใหมี
การพัฒนาข้ึนโดยกรมกิจการพลเรือนทหารนั้น หากเห็นวาเปนประโยชนตอสวนรวม และกรมกิจการพลเรือน
ทหาร สามารถนําไปเผยแพรประชาสัมพันธ หรือนําไปใชตอได ท้ังนี้จะตองไดรับความเห็นชอบจาก คณะทํางานฯ 
ตามขอ ๘ และผูบังคับบัญชาตามลําดับชั้นกอนจึงดําเนินการได 

/หมวด ๔.. 
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หมวด ๔ 

การรักษาความปลอดภัยระบบส่ือสารขอมูลและระบบเครือขาย 

(Data Communication and Network System) 

 

 ขอ ๔๔ ระบบสื่อสารขอมูล (Data Communication) หมายความวา ระบบท่ีใชเพ่ือการนํา
ขอมูลจากจุดตนทาง ไปยังจุดปลายทาง ตามท่ีไดกําหนดไว โดยประกอบดวยอุปกรณตาง ๆ และโปรแกรมคําสั่งท่ี
ใชควบคุมการทํางานของอุปกรณเหลานั้น 
 ขอ ๔๕ ระบบเครือขาย (Network) หมายความวา การเชื่อมโยงเครื่องคอมพิวเตอรและอุปกรณ
ประกอบท่ีแยกกันอยูอยางอิสระเขาเปนเครือขายเดียวกัน โดยระบบสื่อสารขอมูล เพ่ือใชในการสารสนเทศ ทําการ
แบงปนการใชทรัพยากร เชน ขอมูลและอุปกรณตอพวงอ่ืน ๆ 
   ๔๕.๑ ระบบเครือข ายกองบัญชาการกองทัพไทย ทุกหน วยในส วนราชการ
กองบัญชาการกองทัพไทยใชในการปฏิบัติงานรวมกัน โดยมีกรมการสื่อสารทหารรับผิดชอบการดําเนินการ 
   ๔๕.๒ ระบบเครือขายภายในของกรมกิจการพลเรือนทหาร ซ่ึงกรมกิจการพลเรือน
ทหาร รับผิดชอบดําเนินการและบริหารดูแล ใชเพ่ือการปฏิบัติงานภายในหนวย 
 ขอ ๔๖ การเชื่อมโยงเครื่องคอมพิวเตอรและอุปกรณประกอบเขา กับระบบเครือขาย
กองบัญชาการกองทัพไทย จะตองไดรับการพิจารณาอนุมัติจากกรมการสื่อสารทหารกอนดําเนินการทุกครั้ง 
 ขอ ๔๗ การจัดทําระบบสื่อสารขอมูล จะตองไดรับการพิจารณาอนุมัติจากเจากรมกิจการพล
เรือนทหาร โดยผานความเห็นชอบจากคณะทํางานดานเทคโนโลยีสารสนเทศกรมกิจการพลเรือนทหาร กอน
ดําเนินการทุกครั้ง โดยมีการกําหนดข้ันตอนและหนาท่ีความรับผิดชอบการปฏิบัติอยางชัดเจน 
   ๔๗.๑ กําหนดพิสูจนการใชงานของเจาหนาท่ีใหสามารถใชเฉพาะเครือขายท่ีอนุญาต
เทานั้น จํากัดการใชเสนทางบนเครือขายเพ่ือมิใหเจาหนาท่ีสามารถใชออกเสนทางอ่ืนได 
   ๔๗.๒ กําหนดขอปฏิบัติของเจาหนาท่ีในการใชงานเครือขายคอมพิวเตอร (ผนวก ก) 
 ขอ ๔๘ การใชระบบสื่อสารขอมูลในเครือขายสารสนเทศ 
   ๔๘.๑ กรณีท่ีมีผลกระทบตอการเชื่อมโยงเปนสวนรวมทําใหไมสามารถใชงานเครือขาย
สารสนเทศไดใหรีบประสานผูรับผิดชอบเพ่ือทําการแกไขโดยดวน พรอมท้ังรายงานขอขัดของและการดําเนินการ
แกไขใหคณะทํางานดานเทคโนโลยีสารสนเทศกรมกิจการพลเรือนทหารทราบทันที  
   ๔๘.๒ จะตองกําหนดรหัสผาน ในการเขาปรับปรุงเปลี่ยนแปลงหรือจัดการการทํางาน
ของอุปกรณสื่อสารขอมูล และใหใชไดเฉพาะเจาหนาท่ีท่ีเก่ียวของเทานั้นโดยปฏิบัติตามแนวทางเดียวกับหัวขอ
รหัสผาน (หมวด ๕) 
   ๔๘.๓ ในกรณีท่ีตองใหบุคคลอ่ืนภายนอกดําเนินการเก่ียวกับระบบสื่อสารขอมูลตองจัด
เจาหนาท่ีรวมดําเนินการ และรับทราบทุกข้ันตอนทุกครั้ง และตองไดรับการอนุญาตจากคณะทํางานดาน
เทคโนโลยีสารสนเทศกรมกิจการพลเรือนทหารกอนดําเนินการทุกครั้ง 
 ขอ ๔๙ การดําเนินการเก่ียวกับโปรแกรมคําสั่งตาง ๆ และอุปกรณในระบบสื่อสารขอมูล 
   ๔๙.๑ การยาย เปลี่ยนแปลงท่ีต้ัง การต้ังโปรแกรมคําสั่ง หรือมีการกระทําใด ๆ ตออุปกรณ
สื่อสารขอมูล จะตองไดรับการอนุมัติและกํากับดูแลในคณะทํางานดานเทคโนโลยีสารสนเทศกรมกิจการพลเรือนทหาร 
   ๔๙.๒ จัดใหมีเครื่องมืออุปกรณหรือระบบเขา – ถอดรหัสขอมูล ตามมาตรฐาน
กองบัญชาการกองทัพไทย เพ่ือรักษาความลับของขอมูล 

 

     /๔๙.๓ จัดใหมี...  
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   ๔๙.๓ จัดใหมีเครื่องมืออุปกรณ หรือระบบตรวจสอบเสนทางการสื่อสารขอมูลใน

เครือขายตลอดเวลา และมีการบันทึกขอผิดพลาดท่ีเกิดข้ึนทุกครั้ง 

   ๔๙.๔ จะตองมีการทดสอบเครื่องอุปกรณตาง ๆ ทุก ๖ เดือน และรายงานผลตอ 

เจากรมกิจการพลเรือนทหาร ทราบภายใน ๑ สัปดาห 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

/ผนวก ก ... 



- ๑๒ - 

 
ผนวก ก 

ขอปฏิบัติของเจาหนาท่ีในการใชงานระบบเครือขายภายใน 

 

 ขอ ๑ เจาหนาท่ีมีสิทธิ์ใชระบบเครือขายภายในหรือบุคคลหนึ่งใด ภายใตขอกําหนดแหงระเบียบ

นี้ การฝาฝนขอกําหนดดังกลาว ซ่ึงกอหรืออาจกอใหเกิดความเสียหายแกกรมกิจการพลเรือนทหารหรือบุคคลหนึ่ง

บุคคลใด กรมกิจการพลเรือนทหารจะพิจารณาดําเนินการทางวินัยและทางกฎหมายแกเจาหนาท่ีท่ีฝาฝนตามความ

เหมาะสม 

 ขอ ๒ เจาหนาท่ีพึงใชทรัพยากรเครือขายอยางมีประสิทธิภาพ ไมดาวนโหลดไฟลท่ีมีขนาดใหญ

โดยไมจําเปน และไมควรปฏิบัติในระหวางเวลาทํางานซ่ึงมีการใชเครือขายอยางหนาแนน 

 ขอ ๓ เจาหนาท่ีพึงใชขอความสุภาพ และถูกตองตามธรรมเนียมปฏิบัติในการใชเครือขาย ไมสง 

Mail แบบกระจายถึงทุกคนท่ีเปนสมาชิกเครือขายโดยไมจําเปน 

 ขอ ๔ เจาหนาท่ีมีหนาท่ีระมัดระวังความปลอดภัยในการใชเครือขาย โดยเฉพาะอยางยิ่งไมยอม

ใหบุคคลอ่ืน เขาใชระบบเครือขายภายในจากบัญชีผูใชของตนเอง 

 ขอ ๕  เพ่ือประโยชนในการใชรหัสผานสวนบุคคลเจาหนาท่ีจะตองใชรหัสผานสวนบุคคลตาม

ขอกําหนดในระเบียบนี้ สําหรับการใชงานเครื่องคอมพิวเตอรท่ีเจาหนาท่ีครอบครองใชงานอยู 

 ขอ ๖ เจาหนาท่ีจะตองไมใชระบบเครือขายภายในโดยมีวัตถุประสงคดังตอไปนี้ 

  ๑) เพ่ือการกระทําผิดกฎหมาย หรือเพ่ือกอใหเกิดความเสียหายแกบุคคลอ่ืน 

  ๒) เพ่ือการกระทําท่ีขัดตอความสงบเรียบรอยหรือศีลธรรมอันดีของประชาชน 

  ๓) เพ่ือการพาณิชย 

  ๔) เพ่ือการเปดเผยขอมูลท่ีเปนความลับซ่ึงไดมาจากการปฏิบัติใหแก กรมกิจการพลเรือนทหาร

หรือของบุคคลอ่ืน 

  ๕) เพ่ือกระทําการอันมีลักษณะเปนการละเมิดทรัพยสินทางปญญาของ กรมกิจการพลเรือนทหาร

หรือของบุคคลอ่ืน 

  ๖) เพ่ือใหทราบขอมูลขาวสารของบุคคลอ่ืน โดยไมไดรับอนุญาตจากผูเปนเจาของ หรือผูมีสิทธิ

ในขอมูลดังกลาว 

  ๗) เพ่ือการบันทึกรับหรือสงขอมูลซ่ึงกอหรืออาจกอใหเกิดความเสียหายใหแก กรมกิจการ

พลเรือนทหาร เชน การรับหรือสงขอมูลท่ีมีลักษณะเปนจดหมายลูกโซ หรือการรับหรือสงขอมูลท่ีไดรับจาก

บุคคลภายนอก อันมีลักษณะเปนการละเมิดกฎหมายหรือสิทธิของบุคคลอ่ืน 

  ๘) เพ่ือขัดขวางการใชงานระบบเครือขายภายในของกรมกิจการพลเรือนทหาร หรือของ

เจาหนาท่ีอ่ืนของกรมกิจการพลเรือนทหารหรือเพ่ือใหระบบเครือขายภายในของกรมกิจการพลเรือนทหาร 

ไมสามารถใชงานไดตามปกติ 

  ๙) เพ่ือแสดงความคิดเห็นสวนบุคคลในเรื่องท่ีเก่ียวของกับการดําเนินงานของกรมกิจการ

พลเรือนทหาร ไปยังเว็บไซต (Website) ใดๆ ในลักษณะท่ีจะกอหรืออาจกอใหเกิดความเขาใจท่ีคลาดเคลื่อนไป

จากความเปนจริง 
/๑๐) เพ่ือการอ่ืนใด ... 



- ๑๓ - 

 
  ๑๐) เพ่ือการอ่ืนใดท่ีอาจขัดตอผลประโยชนของกรมกิจการพลเรือนทหารหรืออาจ

กอใหเกิดความขัดแยงหรือความเสียหายแกกรมกิจการพลเรือนทหาร 

 ขอ ๗ เพ่ือความปลอดภัยในการใชระบบเครือขายภายในโดยสวนรวมเจาหนาท่ีจะตอง 

  ๑) ไมติดตั้งโปรแกรมคอมพิวเตอรท่ีมีลักษณะเปนการละเมิดสิทธิในทรัพยสินทางปญญา 

ของบุคคลอ่ืน 

  ๒) ไมติดตั้งโปรแกรมคอมพิวเตอร ท่ีสามารถใชในการตรวจสอบขอมูลบนเครือขาย

คอมพิวเตอร เวนแตจะไดรับอนุญาตจากผูบังคับบัญชา 

  ๓) ไมติดตั้งโปรแกรมคอมพิวเตอรหรืออุปกรณคอมพิวเตอรอ่ืนใดเพ่ิมเติม ในเครื่อง

คอมพิวเตอรของกรมกิจการพลเรือนทหาร เพ่ือใหบุคคลอ่ืนสามารถใชงานเครื่องคอมพิวเตอรนั้นหรือเครือขาย

คอมพิวเตอรกรมกิจการพลเรือทหาร 

  ๔) ปดเครื่องคอมพิวเตอรท่ีตนเองครอบครองใชงาน เม่ือใชงานประจําวันเสร็จสิ้นหรือเม่ือ

มีการยุติการใชงานเกินกวา ๑ ชั่วโมง เวนแตเครื่องคอมพิวเตอรนั้น เปนเครื่องบริการ (Server) ท่ีตองใชงานตลอด 

๒๔ ชั่วโมง 

  ๕) ตรวจสอบขอมูลท่ีไดรับจากภายนอกกรมกิจการพลเรือนทหารทุกครั้งดวยโปรแกรม

คอมพิวเตอรสําหรับตรวจสอบและกําจัดไวรัสคอมพิวเตอรท่ีองคกรจัดใหและหากตรวจพบ ไวรัสคอมพิวเตอรฝงตัว

อยูในขอมูลสวนใด จะตองรีบจัดการทําลายไวรัสคอมพิวเตอรหรือขอมูลนั้นโดยเร็วท่ีสุด 

  ๖) ลบขอมูลท่ีไมจําเปนตอการใชงานออกจากเครื่องคอมพิวเตอรของตน เพ่ือเปนการ

ประหยัดปริมาณหนวยความจําบนสื่อบันทึกขอมูล 

  ๗) ใหความรวมมือและอํานวยความสะดวกแกผูบังคับบัญชา ผูดูแลเครือขายคอมพิวเตอร

หรือคณะกรรมการพัฒนาระบบสารสนเทศ กรมกิจการพลเรือนทหาร ในการตรวจสอบระบบความปลอดภัยของ

เครื่องคอมพิวเตอรของเจาหนาท่ีรวมท้ังปฏิบัติตามคําแนะนําของผูบังคับบัญชา ผูดูแลเครือขายคอมพิวเตอรหรือ

คณะทํางานฯ ดังกลาวดวย 

  ๘) ระมัดระวังการใชงานและสงวนรักษาเครื่องคอมพิวเตอรสวนบุคคลและเครือขาย 

คอมพิวเตอรเหมือนเชนบุคคลท่ัวไปจะพึงปฏิบัติในการใชงานเครื่อง คอมพิวเตอรสวนบุคคลและเครือขาย

คอมพิวเตอร แลวแตกรณี 

  ๙) ไมเขาไปในสถานท่ีตั้งของระบบเครือขายภายในกอนไดรับอนุญาต 

  ๑๐) คืนทรัพยสินอันเก่ียวของกับการใชงานระบบเครือขายภายในท่ีเปนของ กรมกิจการ

พลเรือนทหาร เชน ขอมูลและสําเนาของขอมูล กุญแจ บัตรประจําตัว บัตรผานเขาหรือออก ฯลฯ ใหแก  

กรมกิจการพลเรือนทหาร ภายในกําหนด ๗ วัน นับแตวันพนสภาพการเปนเจาหนาท่ี 

 

 

 

 

/หมวด ๕ ... 



- ๑๔ - 

 

หมวด ๕ 

การรักษาความปลอดภัยท่ีเกี่ยวของกับกระบวนการปฏิบัติงานระบบสารสนเทศ  
(Procedure) 

 

 ขอ ๕๐  จัดใหมีคําแนะนําการใชระบบงานพรอมเอกสารประกอบระบบงานใหเจาหนาท่ี
ผูเก่ียวของเพ่ือปฏิบัติตามโดยเครงครัด 
 ขอ ๕๑ กระบวนการตรวจสอบบันทึกเหตุการณในระบบ (Audit Logging Procedures) 
  ๕๑.๑ เจาหนาท่ีท่ีไดรับมอบหมายทําการตรวจสอบระบบเปนประจํา อยางนอยวันละ ๑ ครั้ง 
เพ่ือชวยในการควบคุมและแกไขความเสียหายท่ีอาจเกิดข้ึน โดยจะตรวจสอบจากขอมูลบันทึกเหตุการณตาง ๆ  
(Log Event) และทําการบันทึกขอมูลท่ีจําเปน เพ่ิมเติมเพ่ือเปนรายงานในการอางอิงตอไป 
  ๕๑.๒ ในกรณีเกิดเหตุการณไมปกติเก่ียวกับความม่ันคงของระบบ ใหเจาหนาท่ีผูดูแล
ระบบ รายงานผูรับผิดชอบ เพ่ือใหสามารถแกไขสถานการณไดทันทวงที 
 ขอ ๕๒ การเริ่มใชระบบงานใหม 
  ๕๒.๑ ตองจัดทําขอมูลใหสมบูรณถูกตองกอนเริ่มใชระบบ 
  ๕๒.๒ จัดใหมีการอบรมการใชและบํารุงรักษาระบบงาน แกเจาหนาท่ีผูเก่ียวของกอน
เริ่มใชงานระบบงาน 
   ๕๒.๓ ตองมีการทํางานคูขนานอยางนอย ๒ วงรอบ กอนการใชงานระบบงานจริง 
  ๕๒.๔ จะตองทําเอกสารรับและสงมอบระบบงาน โดยมีการลงนามในเอกสารและสง
มอบกอนท่ีจะเริ่มใชระบบงานใหม สําเนาเอกสารอีก ๑ ชุด แนบไวท่ีเอกสารประกอบการพัฒนาระบบงาน 
 ขอ ๕๓ การดูแลระบบงาน 
  ๕๓.๑ ตองมีเจาหนาท่ีผูรับผิดชอบโดยตรงในระบบงานนั้น ๆ และจะตองมีผูรับผิดชอบ
รองลงไปไมนอยกวา ๒ คน 
  ๕๓.๒ จะตองมีการประเมินระบบการทํางานของระบบงานทุก ๖ เดือน และจัดทําสรุป
เพ่ือนําเรียนเจากรมกิจการพลเรือนทหาร 
  ขอ ๕๔ การจัดเก็บเอกสารเก่ียวกับระบบงาน 
  ๕๔.๑ จะตองจัดเก็บเอกสารประกอบระบบงานท้ังหมดของแตละระบบไวดวยกันโดย
จัดทําไวอยางนอย ๒ ชุด จัดเก็บไวท่ีกองสารสนเทศ ๑ ชุด และผูรับผิดชอบระบบ ๑ ชุด 
  ๕๔.๒ เอกสารยอย อาจจัดทําสําเนาเก็บไวสําหรับเจาหนาท่ีผูปฏิบัติงาน เพ่ือใชในการ
ทํางานไดตามความเหมาะสม 
  ๕๔.๓ มีการกําหนดชั้นความลับของเอกสารดังกลาวใหเหมาะสมตามชั้นความลับ
ระบบงาน  
   ๕๔.๔ ดําเนินการเอกสารระบบงานตามระเบียบกองบัญชาการทหารสูงสุดวาดวยการ
เก็บเอกสาร พ.ศ.๒๕๒๒ และแกไขเพ่ิมเติม 
 ขอ ๕๕ จัดทําสถานภาพการสํารองขอมูลไวโดยละเอียด และสรุปนําเรียน เจากรมกิจการพลเรือน
ทหาร ทุก ๑ ป 
 ขอ ๕๖ การดําเนินการดานรหัสผาน (Password) 
  ๕๖.๑ กําหนดระดับบุคคล/หนวยงาน ท่ีสามารถเขาถึงและ/หรือแกไขขอมูลตามสิทธิ
และอํานาจหนาท่ี  
 
 

/๕๖.๒ กําหนดชื่อ... 



- ๑๕ - 

 
  ๕๖.๒ กําหนดชื่อและรหัสผานใหแกบุคคล/หนวยงานใน ขอ ๕๖.๑ เปนรายบุคคล 

(Single Password) หามใชรวมกัน 

  ๕๖.๓  กําหนดระยะเวลาการเปลี่ยนรหัสผาน โดยการกําหนดวันหมดอายุทุก ๙๐ วัน

ยกเวนอุปกรณ หรือระบบงานท่ีไมสามารถกระทําไดทางเทคนิค 

  ๕๖.๔  การกําหนดรหัสผานตองไมงายตอการคาดเดา ไมนํารหัสผานเดิมมาวนใชซํ้าอีก 

ไมใชตัวอักษรหรือตัวเลขท่ีเรียงกัน ไมใชหมายเลขโทรศัพท ชื่อเลน คําในพจนานุกรม ทะเบียนรถ บานเลขท่ี วัน

เดือนปเกิด หรือเวนวางไว 

  ๕๖.๕  หากสงสัยวาผูอ่ืนรูรหัสผานของตน ใหดําเนินการเปลี่ยนรหัสผานทันที 

  ๕๖.๖  หามเก็บ (Save) รหัสผานไวในหนวยความจําเพ่ือใชโดยปริยาย (Default) 

  ๕๖.๗  การเปดใชรหัสผานตองมีการปดเม่ือเลิกใชทุกครั้ง 

  ๕๖.๘  การมอบรหัสผานใหผูเปนเจาของ ตองดําเนินการในลักษณะชั้นความลับ ลับท่ีสุด 

ไมจดหรือบันทึกรหัสผานไวในท่ีท่ีงายตอการสังเกตเห็นของบุคคลอ่ืน 

  ๕๖.๙  กรณีผูใชลืมรหัสผาน ตองดําเนินการตามมาตรการตรวจสอบ และไดรับการ

ยืนยัน จากผูบังคับบัญชา กอนออกรหัสผานใหใหม 

  ๕๖.๑๐ กรณีการฝก/ศึกษา หรือเจาหนาท่ีเทคนิคภายนอกองคกรท่ีเก่ียวของชั่วคราวจะ

ไดรับชื่อและรหัสผานชั่วคราว และยกเลิกทันทีท่ีสิ้นสุดกําหนดการใชงาน 

 ขอ ๕๗ หามนําซอฟตแวรหรือขอมูลจากภายนอกท่ีไมไดผานการตรวจสอบไวรัสหรือภัยคุกคาม

มาติดตั้งหรือใชงานโดยพลการ หากเกิดการละเมิด ผูเปนเจาหนาท่ีประจําเครื่องนั้น ๆ เปนผูรับผิดชอบในเบื้องตน 

 ขอ ๕๘ ผูใชเครื่องคอมพิวเตอรสวนบุคคล 

  ๕๘.๑ ตองทําการสําเนาขอมูลเครื่องนั้น ๆ ดวยตนเอง เพ่ือสามารถกูคืนสภาพไดโดยไม

ตองทําเปนสวนรวม 

  ๕๘.๒ ปดเครื่องคอมพิวเตอรสวนบุคคลท่ีครอบครองใชงานประจํา เม่ือเสร็จสิ้นภารกิจ 

หรือหยุดการใชงานเกินกวา ๑ ชั่วโมง ยกเวนเครื่องใหบริการสวนรวมท่ีตองเปดตลอด ๒๔ ชั่วโมง 

 ขอ ๕๙ หามปรับแตงหรือยกเลิกการทํางานของซอฟตแวรปองกันไวรัสท่ีกําหนดใหติดตั้งใชงาน

บนเครื่องคอมพิวเตอรโดยพลการ 

 

 

 

 

 

 

 

 

/หมวด ๖... 
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หมวด ๖  

การรักษาความปลอดภัยดานบุคลากรสารสนเทศ (Personnel) 

 

 ขอ ๖๐  ความมุงหมายเพ่ือคัดเลือกบุคคลท่ีมีความเหมาะสม มาปฏิบัติหนาท่ีเก่ียวกับระบบ

สารสนเทศและเพ่ือกําหนดระดับความไววางใจในการปฏิบัติหนาท่ีเก่ียวกับขอมูลท่ีเปนความลับของทางราชการ

ตลอดจนควบคุมบุคคลท่ีไมเก่ียวของและบุคคลภายนอก 

 ขอ ๖๑ ขาราชการ ลูกจางและพนักงานราชการ กรมกิจการพลเรือนทหาร ตองผานการอบรม

ในเรื่องระเบียบรักษาความปลอดภัยแหงชาติ พ.ศ.๒๕๑๖ ระเบียบรักษาความปลอดภัยระบบสารสนเทศกองทัพ

ไทย พ.ศ.๒๕๔๗ ระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.๒๕๔๔ และระเบียบนี้ เพ่ือใหทุกคนมี

จิตสํานึกในการรักษาความปลอดภัย ปฏิบัติตามระเบียบรักษาความปลอดภัยฯ ไดอยางถูกตอง ชวยกันสอดสอง

ดูแลมิใหผูใดละเมิด และกําหนดใหมีการตรวจสอบการปฏิบัติงานของขาราชการ ลูกจางและพนักงานราชการให

เปนไปตามระเบยีบและสอดคลองกับนโยบายการรักษาความปลอดภัยระบบสารสนเทศ 

 ขอ ๖๒  ตรวจสอบความไววางใจของขาราชการ ลูกจางและพนักงานราชการ กรมกิจการพลเรือนทหาร

ทุกนาย โดยตรวจสอบประวัติ และพฤติการณของบุคคลกอนมอบหมายใหปฏิบัติหนาท่ีเก่ียวกับระบบสารสนเทศภายใน

กรมกิจการพลเรือนทหาร 

 ขอ ๖๓ ทะเบียนความไววางใจบุคลากร 

  ๖๓.๑ จัดทําทะเบียนความไววางใจของเจาหนาท่ีเทคนิคและเจาหนาท่ีท่ีระบบงานตาม

กลุมงาน หนาท่ีความรับผิดชอบ โดยจัดตามระดับชั้นความลับท่ีไดรับอนุมัติ 

  ๖๓.๒ จัดลงทะเบียนเจาหนาท่ีใหม และยกเลิกการใชงานทันทีท่ีพนหนาท่ี 

  ๖๓.๓ ตองทบทวนสิทธิ์ทุก ๖ เดือน และทุกครั้งท่ีมีการเปลี่ยนแปลง 

 ขอ ๖๔ แตงตั้งเจาหนาท่ีรักษาความปลอดภัยระบบสารสนเทศ กรมกิจการพลเรืองทหาร ดูแล

รักษาความปลอดภัยระบบสารสนเทศกรมกิจการพลเรือนทหาร โดยมีผูบริหารเทคโนโลยีสารสนเทศระดับสูงของ

กรมกิจการพลเรือนทหาร (รองเจากรมกิจการพลเรือนทหาร (สายงานดานสารสนเทศ)) เปนหัวหนาคณะทํางาน  

 ขอ ๖๕ แตงตั้งเจาหนาท่ีรักษาความปลอดภัยระบบสารสนเทศประจําพ้ืนท่ีของหนวยอยางนอย 

๑ นาย โดยกําหนดหนาท่ีความรับผิดชอบไวอยางชัดเจน 

  ขอ ๖๖ ผูท่ีพนจากหนาท่ีเก่ียวกับระบบสารสนเทศ ไดตัดชื่อออกจากทะเบียนความไววางใจและ

นําเรียนเจากรมกิจการพลเรือนทหาร ทราบภายใน ๒ วันทําการ 

  ขอ ๖๗ การปฏิบัติดานการรักษาความปลอดภัยของผูใช 
   เพ่ือประโยชนในการรักษาความปลอดภัยในการใชบริการ ผูขอใชบริการจะตองยึดถือ

และปฏิบัติตาม ระเบียบวาดวยการรักษาความปลอดภัยแหงชาติ พ.ศ.๒๕๑๗ และระเบียบอ่ืน ๆ ท่ีเก่ียวของ

รวมท้ังปฏิบัติตามนโยบาย และคําชี้แจงตามท่ีกําหนดไวอยางเครงครัด   

 ขอ ๖๘ การปฏิบัติดานการรักษาความปลอดภัยของผูปฏิบัติงานชั่วคราว 

 

/ใหจัดทํา ... 
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   ใหจัดทําทะเบียนแยกกลุมตางหาก โดยจะตองผานการตรวจสอบความไววางใจ

เชนเดียวกันกอนจะไดรับอนุญาตใหปฏิบัติงานชั่วคราว โดยเก่ียวของเฉพาะเรื่องเปนกรณีไป และใหยกเลิกการ

อนุญาตทันที เม่ือครบกําหนดสิ้นสุดการขอใชงาน  

  ขอ ๖๙ การปฏิบัติดานการรักษาความปลอดภัย ในการจัดจางองคกร/เอกชนภายนอกมา

ปฏิบัติงาน (Outsourcing) จะตองกําหนดใหผูรับจางตองไมนําขอมูล เอกสาร ผลงานตาง ๆ เอกสารการฝกอบรม 

ไปเผยแพรหรือใชในกิจการท่ีไมเก่ียวกับงานตามสัญญา และเจาหนาท่ีของผูรับจางจะไดรับสิทธิ์ในฐานะ

ผูปฏิบัติงานชั่วคราว โดยรายละเอียดเหลานี้จะตองระบุไวในสัญญาอยางชัดเจน 
  ขอ ๗๐ หากกําลังพลหรือบุคคลใดท่ีไดรับอนุญาตปฏิบัติงานดานสารสนเทศแลวมีพฤติกรรมหรือ

ขอชวนสงสัย อันจะเปนภัยตอระบบสารสนเทศท่ีกรมกิจการพลเรือนทหารรับผิดชอบไมวาจะโดยเจตนาหรือไมก็

ตาม ใหผูมีหนาท่ีกํากับดูแลระงับการอนุญาตชั่วคราว และสอบสวนใหไดความจริงกอนพิจารณาตัดสิทธิ หรือให

สิทธิการปฏิบัติงานตอไป 

 ขอ ๗๑ ในกรณีท่ีเกิดเหตุการณไมปกติ ขาราชการ ลูกจางและพนักงานราชการ กรมกิจการพลเรือนทหาร

ตองปฏิบัติ ดังนี้ 

  ๗๑.๑ จัดใหมีการเฝาดูการปฏิบัติงานสารสนเทศของเจาหนาท่ีเทคนิคและเจาหนาท่ีผูใช

ระบบงาน ใหเปนไปตามวัตถุประสงคของกรมกิจการพลเรือนทหารและไมใหใชงานนอกเหนือจากสิทธิท่ีตนไดรับ 

  ๗๑.๒ รายงานเหตุการณท่ีละเมิดความม่ันคงความปลอดภัยซ่ึงเกิดข้ึน (Security 

Incidents) ใหผูรับผิดชอบทราบโดยดวน 

   ๗๑.๓ รายงานจุดออน ชองโหว หรือภัยคุกคามท่ีพบในระบบสารสนเทศใหผูรับผิดชอบ

ทราบโดยดวน 

  ๗๑.๔ ผูดูแลระบบ ตองบันทึกเหตุการณในกรณีท่ีเกิดเหตุการณไมปกติตาง ๆ รวมท้ัง

วิธีการแกไข เพ่ือจะไดเรียนรูจากเหตุการณท่ีเกิดข้ึนแลว และเตรียมการปองกันท่ีจําเปนไวลวงหนา 

  ขอ ๗๒ จัดใหมีกระบวนการทางวินัยเพ่ือลงโทษขาราชการ ลูกจางและพนักงานราชการท่ีฝาฝน

หรือละเมิดระเบียบกรมกิจการพลเรือนทหาร วาดวยการรักษาความปลอดภัยระบบสารสนเทศ พ.ศ.๒๕๖๐ โดย

จะไดรับโทษทางวินัยแลวแตกรณี 

  

 

 

 

 

 

 

 

 

/หมวดท่ี ๗... 
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หมวด ๗  

การรักษาความปลอดภัยดานกายภาพ สถานท่ี และสภาพแวดลอม  

(Physical and Environment) 

 

 ขอ ๗๓  อาคาร สถานท่ี และพ้ืนท่ีใชงานระบบสารสนเทศ หมายถึง ท่ีซ่ึงเปนท่ีตั้งของระบบ
สารสนเทศ และพ้ืนท่ีติดตั้งระบบคอมพิวเตอร ระบบเครือขาย หรือระบบสารสนเทศอ่ืน ๆ พ้ืนท่ีเตรียมขอมูล
จัดเก็บคอมพิวเตอรและอุปกรณ พ้ืนท่ีปฏิบัติงานของบุคลากรทางคอมพิวเตอร รวมท้ังเครื่องคอมพิวเตอรสวน
บุคคล และอุปกรณประกอบท่ีติดตั้งประจําโตะทํางาน 
 ขอ ๗๔ กําหนดใหท่ีตั้งของระบบสารสนเทศ และพ้ืนท่ีท่ีใชงานระบบสารสนเทศภายใน 
กรมกิจการพลเรือนทหาร 
   ๗๔.๑ เปนเขตหวงหามเด็ดขาด หรือเขตหวงหามเฉพาะโดยพิจารณาตามความสําคัญ
แลวแตกรณี 
    ๗๔.๒ ตองเปนพ้ืนท่ีท่ีไมตั้งอยูบริเวณท่ีมีการผานเขา-ออกของบุคคลเปนจํานวนมาก 
   ๗๔.๓ จะตองไมมีปายหรือสัญลักษณท่ีบงบอกถึงการมีระบบสําคัญอยูภายในสถานท่ีดังกลาว 
   ๗๔.๔ จะตองปดล็อกหรือใสกุญแจประตูหนาตางหรือหองเสมอเม่ือไมมีเจาหนาท่ีอยู 
    ๗๔.๕ หากจําเปนตองใชเครื่องโทรสารหรือเครื่องถายเอกสาร ใหติดตั้งแยกออกมาจาก
บริเวณดังกลาว 
    ๗๔.๖ ไมอนุญาตใหถายรูปหรือบันทึกแถบบันทึกภาพในบริเวณดังกลาวเปนอันขาด 
   ๗๔.๗ จัดพ้ืนท่ีสําหรับการสงมอบผลิตภัณฑโดยแยกจากบริเวณท่ีมีทรัพยากรสารสนเทศ
จัดตั้งไว เพ่ือปองกันการเขาถึงระบบจากผูไมไดรับอนุญาต 
 ขอ ๗๕  เพ่ือประโยชนในการรักษาความปลอดภัยทางดานกายภาพของระบบใหติดต้ังอุปกรณ
รักษาความปลอดภัย ณ สถานท่ีตั้งระบบใหบริการ (Service System) ดวยเทคโนโลยีท่ีเหมาะสมและทันสมัย 
 ขอ ๗๖ การเขาถึงหรือเขาออกพ้ืนท่ี ใหเจาหนาท่ีของกรมกิจการพลเรือนทหารซ่ึงไดรับ
มอบหมายหรือไดรับอนุญาตเทานั้น เปนผูมีสิทธิเขาถึงหรือเขาออกบริเวณพ้ืนท่ีซ่ึงติดตั้งอุปกรณ 
 ขอ ๗๗ ตองกําหนดใหมีการปองกันรักษาความปลอดภัยเครื่องคอมพิวเตอร และอุปกรณ
ประกอบท่ีสามารถเคลื่อนยายได และหรืออยูนอกพ้ืนท่ีควบคุม เม่ือถูกนําไปใชงานนอกสถานท่ีตองกําหนดการ
ปฏิบัติในการใชงาน การยืม/คืน และอ่ืน ๆ ใหสอดคลองกับระเบียบวาดวยการรักษาความปลอดภัยอยางรัดกุม  
 ขอ ๗๘ ระบบไฟฟาและระบบปรับอากาศ จะตองมีความปลอดภัยและเหมาะสมโดยจัดใหมี
ระบบไฟฟาสํารองเพ่ือใชงานเม่ือไฟฟาขัดของ และระบบปรับอากาศสํารองเพ่ือควบคุมและรักษาอุณหภูมิและ
ความชื้นของหองใหคงท่ี 
 ขอ ๗๙ ตองมีการปองกันรักษาความปลอดภัยระบบสายไฟและเคเบิล โดยเดินสายไฟฟาหรือ
สายเคเบิลผานทางชองทางพิเศษท่ีจัดไว ซ่ึงจะตองเปนบริเวณท่ีบุคคลท่ัวไปไมสามารถเขาถึงไดงาย 
  ขอ ๘๐ ตองมีมาตรการปองกันอัคคีภัยและภัยธรรมชาติ โดยจัดเตรียมอุปกรณใหพรอมใชงานได
ตลอดเวลา ตลอดจนจัดเตรียมสถานท่ี วัสดุอุปกรณ สําหรับการฟนฟูระบบ และสถานท่ีเก็บรักษาสํารองขอมูลท่ี
ปลอดภัยถามี  
 
 
 

/ ๘๐.๑ การปองกัน... 



- ๑๙ - 

 

   ๘๐.๑ การปองกันอัคคีภัย 
    บริเวณพ้ืนท่ีซ่ึงติดตั้งและจัดวางอุปกรณ จะตองมีการติดต้ังระบบดับเพลิง ซ่ึงมี

คุณสมบัติพิเศษในการดับเพลิงไดอยางรวดเร็วและมีประสิทธิภาพ โดยไมกอใหเกิดความเสียหายกับอุปกรณ

ประเภทไฟฟา อิเล็กทรอนิกส หรือคอมพิวเตอร 

  ๘๐.๒ การเก็บรักษาสื่อท่ีใชเก็บขอมูล (Media Storage) จะตองถูกจัดเก็บอยางปลอดภัย

และมีระบบสํารองขอมูลท่ีมีประสิทธิภาพ 

  ๘๐.๓ การทําลายสิ่งท่ีไมใช 

   สื่อแมเหล็ก หรือสื่ออ่ืนท่ีใชในการบันทึก หรือเก็บขอมูลท่ีไมใชอีกตอไปจะตอง

ดําเนินการเพ่ือไมใหมีการนําสื่อขางตนกลับมาใชหรือเรียกคนขอมูลไดอีก ท้ังนี้การทําลายสื่อแมเหล็กหมายรวมถึง 

การเขียนขอมูลทับ (Overwrite) การทําลายดวยสนามแมเหล็ก (Degauss) หรือการทําลายท้ิง (Destruct) ก็ได

   

 ขอ ๘๑ จะตองมีแผนเตรียมรับสถานการณฉุกเฉินตาง ๆ เชน แผนการพิทักษรักษาระบบ

สารสนเทศ แผนการเคลื่อนยาย แผนการทําลายระบบสารสนเทศในเวลาฉุกเฉิน และแผนอ่ืน ๆ ตามท่ี

ผูบังคับบัญชากําหนด 
  ขอ ๘๒ จัดใหมีเวร-ยามรักษาการณ และพิทักษรักษาระบบสารสนเทศ และมีการประชุมชี้แจง

เจาหนาท่ีรักษาการณใหทราบถึงข้ันตอนการตรวจการณ การพิสูจนทราบฝาย และการเขาขัดขวางในพ้ืนท่ี

รับผิดชอบอยางสมํ่าเสมอ และใหมีการกํากับดูแลอยางเขมงวด 

 ขอ ๘๓ ใหใชระเบียบนี้  ตั้งแตบัดนี้เปนตนไป 

                             ประกาศ  ณ  วันท่ี           มีนาคม พ.ศ.๒๕๖๐      

 

             พลโท  

                                                          (ชัยพฤกษ  อัยยะภาคย) 

                                                          เจากรมกิจการพลเรือนทหาร  

สํานักประชาสัมพันธ กรมกิจการพลเรือนทหาร 

 

 


