
 

 

 

 

ระเบียบกรมกิจการพลเรอืนทหาร 

วาดวยการรักษาความปลอดภัยระบบสารสนเทศ 

พ.ศ. ๒๕๖๐ 

    

 เพ่ือใหการรักษาความปลอดภัยระบบสารสนเทศของกรมกิจการพลเรือนทหารเปนไปดวยความเรียบรอยมี
ประสิทธิภาพ สอดคลองกับนโยบายความม่ันคงปลอดภัยเทคโนโลยีสารสนเทศ กองบัญชาการกองทัพไทย พ.ศ.๒๕๕๙  
จึงวางระเบียบไวดังตอไปนี้ 
 ขอ ๑ ระเบียบนี้เรียกวา “ระเบียบกรมกิจการพลเรือนทหารวาดวยการรักษาความปลอดภัยระบบ
สารสนเทศ พ.ศ.๒๕๖๐” 
 ขอ ๒ ระเบียบนี้จัดทําข้ึนเพ่ือใหสอดคลองกับนโยบายความม่ันคงปลอดภัยเทคโนโลยีสารสนเทศ
กองบัญชาการกองทัพไทย พ.ศ.๒๕๕๙ 
 ขอ ๓ ระเบียบนี้ใชบังคับตั้งแตบัดนี้เปนตนไป 
 ขอ ๔ บรรดาระเบยีบ และคําสั่งอ่ืนใดท่ีไดกําหนดไวแลว ซ่ึงขัดกับระเบียบนี้ใหใชระเบียบนี้แทน 
 ขอ ๕ ระเบียบนี้ใหใชบังคับแกสวนราชการ ขาราชการ พนักงานราชการและลูกจาง ท่ีมีการปฏิบัติ
เก่ียวกับระบบสารสนเทศ รวมท้ังบุคคลภายนอกท่ีดําเนินการเก่ียวกับระบบสารสนเทศ ของกรมกิจการพลเรือนทหาร 
 ขอ ๖ ในระเบียบนี ้
  ๖.๑ ระบบสารสนเทศ หมายความวา ระบบจัดการขอมูลของกรมกิจการพลเรือนทหาร  
ท่ีนําเอาเทคโนโลยีของระบบคอมพิวเตอร และระบบสื่อสาร มาชวยในการประมวลผลขอมูลท่ีมีอยู ใหอยูในรูปแบบของ
ขอมูลท่ีเปนประโยชนสูงสุด เพ่ือเปนขอสรุปท่ีใชสนับสนุนการวางแผน การบริหาร การพัฒนาและควบคุม ซ่ึงประกอบดวย 
   ๖.๑.๑ ระบบคอมพิวเตอร หมายความวา อุปกรณ หรือชุดอุปกรณของคอมพิวเตอร 
ท่ีเชื่อมการทํางานเขาดวยกัน โดยตองกําหนดคําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใดและแนวทางปฏิบัติงานใหอุปกรณหรือ
ชุดอุปกรณเพ่ือทําหนาท่ีประมวลผลขอมูลโดยอัตโนมัติ ประกอบดวย ฮารดแวร (Hardware) ซอฟตแวร (Software)  
ขอมูล/สารสนเทศ (Data/Information) บุคลากร (Peopleware) และกระบวนการทํางาน (Documentation/Procedure)  
      ๖.๑.๒ ระบบเครือขาย หมายความวา ระบบท่ีใชในการติดตอสื่อสารหรือการสงขอมูล
และสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตาง ๆ ขององคกร ท้ังในระบบอินทราเน็ตและระบบอินเทอรเน็ต
    ๖.๑.๒.๑ ระบบอินทราเน็ต หมายความวา ระบบเครือขายอิเล็กทรอนิกส 
ท่ีเชื่อมตอระบบคอมพิวเตอรตาง ๆ ภายในหนวยงานเขาดวยกัน มีจุดประสงคเพ่ือการติดตอสื่อสารแลกเปลี่ยน
ขอมูลและสารสนเทศภายในหนวยงาน 
    ๖.๑.๒.๒ ระบบอินเทอรเน็ต หมายความวา ระบบเครือขายอิเล็กทรอนิกสท่ี
เชื่อมตอระบบเครือขายคอมพิวเตอรตาง ๆ ของหนวยงานเขากับเครือขายอินเทอรเน็ตท่ัวโลก 
 

/๖.๑.๓  สารสนเทศ... 
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   ๖.๑.๓ สารสนเทศ หมายความวา ขอเท็จจริงท่ีไดจากขอมูลนํามาผานการประมวลผลการ

จัดระเบียบใหขอมูลซ่ึงอาจอยูในรูปแบบของ ตัวเลข ขอความ หรือภาพกราฟก ท่ีผูใชสามารถเขาใจไดงาย และ

สามารถนําไปใชประโยชนในการบริหาร การวางแผน การตัดสินใจ และอ่ืนๆ 

  ๖.๒ คอมพิวเตอร หมายความวา เครื่องมือหรืออุปกรณอิเล็กทรอนิกส ท่ีมีความสามารถ 

ในการรับขอมูลเขา ประมวลผล แสดงผล บันทึก และสงออกขอมูล ซ่ึงเปนผลท่ีไดจากการประมวลผลตามโปรแกรม 

โดยอาจมีลักษณะเปนคอมพิวเตอรตั้งโตะ คอมพิวเตอรพกพา ตลอดจนคอมพิวเตอรอ่ืนๆ รวมถึง แท็ปเล็ตและสมารทโฟน 

  ขอ ๗ จัดใหมีการตรวจสอบและประเมินความม่ันคงปลอดภัยของระบบสารสนเทศตาม

รายละเอียดในระเบียบนี้ อยางนอยทุก ๖ เดือน 

 ขอ ๘ คณะทํางานดานเทคโนโลยีสารสนเทศกรมกิจการพลเรือนทหาร แตงตั้งคณะทํางาน/

เลขานุการ เพ่ือกํากับดูแลการดําเนินการใหเปนไปตามระเบียบนี้ โดยปฏิบัติหนาท่ีตามท่ีกําหนดในคําสั่งต้ังแต  

เม่ือมีการละเมิดการรักษาความปลอดภัยตามระเบียบนี้ จะตองดําเนินการตรวจสอบและแกไขในทันที พรอมท้ังรายงาน

เหตุการณท่ีเกิดข้ึนและการดําเนินการแกไข ใหผูบังคับบัญชาทราบตามลําดับชั้นจนถึงเจากรมกิจการพลเรือนทหาร 

 ขอ ๙ ให รองเจากรมกิจการพลเรือนทหาร เปนผูรักษาการใหเปนไปตามระเบียบนี้ 
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หมวด ๑ 

กลาวท่ัวไป 

 

 ขอ ๑๐  ระเบียบนี้ จัดทํา ข้ึนตามนโยบายความม่ันคงปลอดภัยเทคโนโลยีสารสนเทศ 

กองบัญชาการกองทัพไทย มีจุดประสงคเพ่ือกําหนดทิศทาง รวมท้ังใหการสนับสนุนการดําเนินการดาน 

ความม่ันคงปลอดภัยระบบสารสนเทศของกรมกิจการพลเรือนทหาร ใหเปนไปอยางเหมาะสม มีประสิทธิภาพ และ

ประสิทธิผล มีความม่ันคงปลอดภัย โดยคํานึงถึงหลักการพ้ืนฐานของการรักษาความลับ การรักษาความถูกตอง

ครบถวน และการรักษาสภาพความพรอมใชงาน ตอระบบสารสนเทศ สินทรัพยสารสนเทศ และขอมูลสําคัญใน

การปฏิบัติภารกิจ อันเปนการลดความเสี่ยงจากการใชงานเทคโนโลยีสารสนเทศและลดความเสียหายตาง ๆ  

ท่ีเกิดข้ึนจากเหตุละเมิดความม่ันคงปลอดภัย และรักษาไวซ่ึงความสามารถในการปฏิบัติภารกิจไดอยางตอเนื่อง 

รวมท้ังสอดคลองกับกฎหมาย และระเบียบท่ีเก่ียวของดานเทคโนโลยีสารสนเทศ ในดานการประกอบธุรกรรมทาง

อิเล็กทรอนิกสของกรมกิจการพลเรือนทหาร มีความจําเปนอยางยิ่งท่ีจะตองมีระเบียบวาดวยการรักษาความ

ปลอดภัยระบบสารสนเทศ เพ่ือขอบเขตและขอกําหนดในการรักษาความปลอดภัยระบบสารสนเทศของ 

กรมกิจการพลเรือนทหาร ตลอดจนผูใชระบบเทคโนโลยีสารสนเทศของกรมกิจการพลเรือนทหารใหเกิด 

ความม่ันคงปลอดภัยสูงสุด ครอบคลุมการรักษาความปลอดภัยดวยมาตรการดานการปองกัน (Preventive) 

มาตรการดานการตรวจสอบ (Detective) และมาตรการดานการแกไข (Corrective) ในเรื่องดังตอไปนี้ 

  ๑๐.๑  การรักษาความปลอดภัยเครื่องคอมพิวเตอรและอุปกรณประกอบ (Hardware) 

  ๑๐.๒  การรักษาความปลอดภัยดานซอฟตแวร (Software) 

  ๑๐.๓  การรักษาความปลอดภัยระบบเครือขายสารสนเทศและสื่อสารขอมูล (Data 

Communication and Network System) 

  ๑๐.๔  การรักษาความปลอดภัยท่ีเก่ียวของกับกระบวนการปฏิบัติงานระบบสารสนเทศ 

(Procedure) 

  ๑๐.๕  การรักษาความปลอดภัยดานบุคลากรสารสนเทศ (Personnel) 

  ๑๐.๖  การรักษาความปลอดภัยทางดานกายภาพ สถานท่ีและสภาวะแวดลอม (Physical 

and Environmental) 

 ขอ ๑๑ นิยามศัพทตาง ๆ ท่ีไมไดกําหนดไวทายระเบียบ ใหยึดถือตามนโยบายความม่ันคง

ปลอดภัยเทคโนโลยีสารสนเทศ กองบัญชาการกองทัพไทย พ.ศ.๒๕๕๙ 
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หมวด ๒ 

การรักษาความปลอดภัยเครื่องคอมพิวเตอรและอุปกรณประกอบ (Hardware) 

 

 ขอ ๑๒  เครื่องคอมพิวเตอรและอุปกรณของระบบสารสนเทศ ไดแก เครื่องคอมพิวเตอรทุกชนิด
และทุกขนาด อุปกรณท้ังปวงท่ีมีการใชงานรวมกันระหวางระบบงานตาง ๆ อุปกรณศูนยกลางการประมวลผล อุปกรณ
ควบคุมการทํางานตางๆ และอุปกรณอ่ืนๆ ท่ีอยูในความดูแลของกรมกิจการพลเรือนทหาร 
 ขอ ๑๓ ใหมีการจัดหมวดหมูและการควบคุมเครื่องคอมพิวเตอรและอุปกรณประกอบ ดังนี้ 
  ๑๓.๑ จัดหมวดหมู กําหนดชั้นความลับและระดับความสําคัญ 
  ๑๓.๒ กําหนดวิธีปองกันรักษาความปลอดภัยท่ีเหมาะสมประจําอุปกรณ 
  ๑๓.๓ จัดทําปายชื่อ ชั้นความลับ และลําดับการเคลื่อนยายกํากับอุปกรณทุกชนิด 
  ๑๓.๔ บัญชีอุปกรณท้ังหมดตองจัดรวบรวมไวดวยกัน โดยจัดทําอยางนอย ๒ ชุด และ
จัดเก็บในท่ีท่ีเหมาะสมกับชั้นความลับท่ีกําหนดไว 
  ๑๓.๕ จัดใหมีการตรวจสอบบัญชีทุก ๖ เดือน และจัดทําสรุปนําเรียนเจากรมกิจการ 
พลเรือนทหาร ภายใน ๑๕ วันทําการ 
 ขอ ๑๔ การติดตั้งเครื่องคอมพิวเตอรและอุปกรณประกอบ  
   ๑๔.๑ จะตองจัดใหมีสถานท่ีเฉพาะ ในการติดตั้งอุปกรณเหลานี้ โดยมีระบบการรักษา
ความปลอดภัยท่ีดีและระบบสภาพแวดลอมใหเหมาะสมตออุปกรณ และหนาท่ีของอุปกรณนั้น  
   ๑๔.๒ การติดตั้งอุปกรณเหลานี้ จะตองติดตั้ง ณ สถานท่ีเฉพาะท่ีจัดเตรียมระบบ
สภาพแวดลอมไวอยางเหมาะสม ถูกตองตามหลักวิชา โดยคํานึงถึงความสะดวกในการเขาถึงการใชงานและการ
รักษาความปลอดภัยเปนสําคัญ  
 ขอ ๑๕ จัดใหมีการควบคุมการเขาถึงอุปกรณตาง ๆ ใหเหมาะสมกับชั้นความลับและความสําคัญ
ดังนี้ 
   ๑๕.๑ กําหนดผูรับผิดชอบกํากับดูแลทางกายภาพ (Physical) และทางตรรกะ 
(Logical) ในเครื่องคอมพิวเตอรและอุปกรณประกอบ ตามหวงเวลาท่ีกําหนด  
   ๑๕.๒ กําหนดรหัสปองกัน และระบบกลั่นกรองการเขาถึงอุปกรณเหลานั้น 
   ๑๕.๓ บันทึกการเขาถึงอุปกรณตาง ๆ ตามรหัสปองกันท่ีไดกําหนดไว สามารถพิสูจน
ทราบผูเปนเจาของรหัสได  
   ๑๕.๔ จัดเก็บบันทึกการเขาถึงอุปกรณตาง ๆ ไวอยางเปนระบบสามารถตรวจสอบไดงาย 
   ๑๕.๕ กําหนดแนวทางปฏิบัติ เม่ือเกิดเหตุละเมิด 
   ๑๕.๖ สรุปนําเรียนเจากรมกิจการพลเรือนทหาร ทุกเดือน และรวบรวมจัดทําเปนสรุป
รายงานในรอบ ๑ ป 
   ๑๕.๗  กําหนดแนวปฏิบัติในการควบคุมการเขาถึงและใชงานสารสนเทศ (ผนวก ก) 
 ขอ ๑๖ การรักษาความปลอดภัยดานกระบวนการซอมบํารุงเครื่องคอมพิวเตอรและอุปกรณ
ประกอบกรณีท่ีเปนเครื่องคอมพิวเตอรท่ีมีหนวยความจํา ใหดําเนินการเพ่ือรักษาความปลอดภัยดังนี้ 
   ๑๖.๑ การซอมบํารุงระดับโรงงาน 
    ๑๖.๑.๑ ทําการสํารอง หรือจดบันทึกขอมูลท่ีจัดเก็บไวในหนวยความจําของเครื่อง
ไดแก 
 
 

/(๑) เนื้อหา... 
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     (๑)  เนื้อหาขอมูลท่ีจัดเก็บ 
     (๒) รหัส/หมายเลข ท่ีกําหนดประจําเครื่อง 
    ๑๖.๑.๒ ทําการลางขอมูลท่ีจัดเก็บไวในหนวยความจําของเครื่อง 
    ๑๖.๑.๓ เม่ือไดรับเครื่องคืนแลวใหดําเนินการดังนี้ 
     (๑) ตรวจสอบความครบถวนของระบบโปรแกรมในเครื่อง 
     (๒) ตรวจสอบหากมีโปรแกรมเพ่ิมเติมหรือแปลกปลอม 
     (๓) เปลี่ยนรหัสผานท่ีใชสําหรับปฏิบัติงานใหมท้ังหมด 
   ๑๖.๒ การซอมบํารุงระดับหนวย 
    ๑๖.๒.๑ หามผูใชเครื่องดําเนินการถอดเปลี่ยนหรือซอมแกไขเครื่องคอมพิวเตอร
และอุปกรณประกอบโดยพลการ 
    ๑๖.๒.๒ ทําการสํารองขอมูลท่ีจําเปนไวท้ังหมด 
    ๑๖.๒.๓ จดบันทึกขอมูลท่ีเ ก่ียวของกับการใชงานระบบตางๆ และระบบ
เครือขายของทางราชการ 
    ๑๖.๒.๔ เม่ือไดรับเครื่องคืนแลวใหดําเนินการตามขอ ๑๖.๑.๓ 
    ๑๖.๒.๕ จัดใหมีการปรนนิบัติบํารุง (Maintenance) เครื่องคอมพิวเตอรและ
อุปกรณประกอบตามเวลาและวิธีการท่ีถูกตองตามหลักวิชาและคูมือประจําเครื่อง 
   ๑๖.๓ จัดทําประวัติการซอมบํารุงในทุกระดับพรอมรายชื่อผู ทําการซอมบํารุง  
เพ่ือตรวจสอบไดเม่ือเกิดเหตุละเมิดการรักษาความปลอดภัย หรือการรั่วไหลของขอมูล 
   ๑๖.๔ จัดทําบัญชีของอุปกรณท่ีสามารถทดแทนกันไดพรอมท่ีตั้งของอุปกรณเหลานั้น 
   ๑๖.๕ ใหดําเนินการซอมบํารุงตามแนวทางการซอมบํารุงคอมพิวเตอรและอุปกรณ
ประกอบตามท่ีกรมการสื่อสารทหารกําหนด 
 ขอ ๑๗ การทําระบบสํารองและคืนสภาพ (Full Backup and Recovery) 
   ๑๗.๑ จัดทําแผนการทําสํารองและคืนสภาพท่ีมีประสิทธิภาพและเหมาะสม สามารถ
ดําเนินการคืนสภาพไดในทันทีตามท่ีกําหนด ครอบคลุมการทํางานของอุปกรณทุกรายการ ใหกลับทํางานไดเต็ม
ภารกิจของกรมกิจการพลเรือนทหาร และดําเนินการทดสอบการคืนสภาพอยางนอยปละ ๒ ครั้ง โดยสอดคลองกับ
ระดับความสําคัญของระบบงาน 
   ๑๗.๒ จัดเก็บสื่อบันทึกขอมูลสํารองตามวิธีปฏิบัติในขอ ๑๖.๑.๑ โดยนําสื่อดังกลาวเก็บ
ในสถานท่ีอ่ืนนอกพ้ืนท่ีเดียวกับตนฉบับ 
   ๑๗.๓ จัดเก็บสื่อบันทึกทะเบียนประวัติการทําสํารองและคืนสภาพไวอยางสมบูรณโดย 
ใหมีขอมูลครบถวนและทันสมัยตลอดเวลา แลวจัดเก็บไวในท่ีท่ีเหมาะสมและปลอดภัยแตสามารถนํามาตรวจสอบได 
 ขอ ๑๘ เครื่องคอมพิวเตอรและอุปกรณประกอบท่ีจะติดตั้งเขาสูระบบสารสนเทศของกรมกิจการ
พลเรือนทหาร จะตองมีคุณลักษณข้ันต่ําตามมาตรฐานท่ีกําหนด 
 ขอ ๑๙ อุปกรณคอมพิวเตอรในระบบเครือขายภายในของกรมกิจการพลเรือนทหารทุกรายการ
ตองไดรับการกําหนดผูรับผิดชอบ ผูมีสิทธิใชงาน และวิธีการรักษาความปลอดภัยประจําเครื่องคอมพิวเตอรและ
อุปกรณตามแบบฟอรม 
 ขอ ๒๐ คณะทํางานดานเทคโนโลยีสารสนเทศของกรมกิจการพลเรือนทหารรับทราบและให
ความเห็นชอบการตรวจสอบอุปกรณท่ีนํามาติดตั้งใหมทุกครั้ง สําหรับอุปกรณคอมพิวเตอรท่ีใชงานอยูแลวให
ตรวจสอบทุกรอบ ๓ เดือน หรือมีเหตุอันควรใหตรวจสอบ และรายงานใหเจากรมกิจการพลเรือนทหารทราบ 
 
 
 

/ขอ ๒๑ การเคลื่อนยาย... 
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 ขอ ๒๑ การเคลื่อนยายอุปกรณคอมพิวเตอรเขา - ออก พ้ืนท่ีงานระบบสารสนเทศของ  
กรมกิจการพลเรือนทหาร หรือการเคลื่อนยายท่ีมีผลทําใหสภาวะการทํางานของอุปกรณเปลี่ยนแปลงไป จะตอง
ไดรับอนุญาตตามลําดับชั้น และมีการตรวจสอบความปลอดภัยกอนเคลื่อนยายทุกครั้ง 
 ขอ ๒๒ เครื่องคอมพิวเตอรท่ีมีขอมูลชั้นความลับตองติดเครื่องหมายแสดงชั้นความลับไว 

 ขอ ๒๓ การรักษาความปลอดภัยสื่อท่ีใชในการบันทึกขอมูล  

   ๒๓.๑ กําหนดวิธีปฏิบัติในการจัดเก็บสื่อบันทึกขอมูล เพ่ือปองกันขอมูลมิใหรั่วไหลหรือ

ถูกทําลาย 

    ๒๓.๑.๑ ใหติดปายชื่อไวท่ีสื่ออยางชัดเจน แสดงชั้นความลับของขอมูลท่ีเก็บหาก

เปนกรณีท่ีรวบรวมเก็บในกลองหรือหีบหอ ใหแสดงไวท่ีกลองหรือหีบหอนั้นๆ ดวย 

    ๒๓.๑.๒ กําหนดบุคคลท่ีมีสิทธิใชงานและระดับการเขาถึงสื่อบันทึกขอมูลนั้นๆ 

    ๒๓.๑.๓ จัดเก็บสื่อบันทึกขอมูลไวในสถานท่ีและสภาวะแวดลอมท่ีเหมาะสมปลอดภัย 

    ๒๓.๑.๔ จัดทําทะเบียนสื่อบันทึกขอมูลไวอยางเปนระเบียบและครบถวนสามารถ

ตรวจสอบได 

   ๒๓.๒ กรณีสื่อบันทึกท่ีสามารถถอดแยกได (Removable Computer Media) อาทิ 

สื่อขอมูลแบบพกพา เทปบันทึกขอมูล 

    ๒๓.๒.๑ ใหลบขอมูลท่ีมิไดใชงานท้ิงทันทีท่ีหมดความตองการใช 

    ๒๓.๒.๒ กําหนดสิทธิของบุคคลท่ีถอดแยกได 

 ขอ ๒๔ ติดต้ังซอฟตแวรปองกันภัยคุกคามในเครื่องคอมพิวเตอรทุกชุดตามท่ีคณะทํางานดาน

เทคโนโลยีสารสนเทศกรมกิจการพลเรือนทหารกําหนด และหามถอนการติดตั้ง (Uninstall) หากเครื่อง

คอมพิวเตอรใดมีการลบซอฟตแวรปองกันภัยคุกคามโดยเจตนาหรือโดยประมาท ผูใชประจําเครื่องนั้นและ

ผูดําเนินการจะตองเปนผูรับผิดชอบในความเสียหายท่ีเกิดข้ึน เนื่องจากจะเกิดผลเสียตอเนื่องไปยังเครื่องอ่ืนท่ี

เชื่อมโยง ในเครือขายของระบบคอมพิวเตอรท่ีใชงานอยู 

 ขอ ๒๕ ใหบันทึกการเขาติดต้ังใหม หรือปรับแตง หรือเปลี่ยนแปลงองคประกอบของอุปกรณ

คอมพิวเตอรทุกครั้ง ท้ังทางตรรกะและทางกายภาพ (Logical and Physical Configuration Setup)  
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หมวด ๓ 

การรักษาความปลอดภัยดานซอฟตแวร (Software) 

 

 ขอ ๒๖ โปรแกรมประยุกต คือกลุมของโปรแกรมหรือโปรแกรมคําสั่งตาง ๆ ท่ีจัดทําข้ึนเพ่ือใชใน
การปฏิบัติงานของหนวย  
 ขอ ๒๗ โปรแกรมประยุกตท่ีใชในราชการจะตองเปนไปตามมาตรฐานท่ีกําหนด (Program 
Specification) เปนท่ียอมรับตามหลักวิชาการท่ัวไป 
 ขอ ๒๘ หนวยข้ึนตรงกรมกิจการพลเรือนทหารจะตองกําหนดผูรับผิดชอบหรือผูบริหารจัดการ
ระบบงาน กําหนดผูใชและสิทธิในการเขาถึง/แกไขขอมูล และปรับปรุงใหทันสมัยตามวงรอบการโยกยาย เปนลาย
ลักษณอักษร โดยหัวหนาหนวยข้ึนตรงกรมกิจการพลเรือนทหาร เปนผูลงนาม และแจงใหผูมีรายชื่อรับทราบดวย
ทุกครั้ง 
 ขอ ๒๙ การกําหนดสิทธิการเรียกใชระบบงานเพ่ือทําการแกไขขอมูลใหเปนไปตามนโยบายความ
ม่ันคงปลอดภัยเทคโนโลยีสารสนเทศ บก.ทท. พ.ศ.๒๕๕๙ วาดวยการดําเนินกรรมวิธีขอมูลอัตโนมัติระบบ
เทคโนโลยีสารสนเทศ โดยมีสายงานตาง ๆ หรือหนวยงานท่ีเปนเจาของระบบงานและขอมูลนั้น ๆ เปนผูกําหนด
ผูใชและสิทธิในการเขาถึง/แกไขขอมูล 
 ขอ ๓๐ การบริหารจัดการฐานขอมูล 
   ๓๐.๑ จัดใหมีผูบริหารจัดการฐานขอมูล (Database Administrator – DBA) เปน
ผูรับผิดชอบฐานขอมูลท่ีอยูในความรับผิดชอบของกรมกิจการพลเรือนทหาร ในการควบคุมกํากับดูแลทางเทคนิค 
การกําหนดสิทธิทางเทคนิคในการแกไขทางกายภาพของฐานขอมูลท่ีใชงานท้ังสิ้น 
   ๓๐.๒ แตงตั้งผูประสานงานดานขอมูลกรณีท่ีใชขอมูลรวมกับสวนราชการอ่ืน 
 ขอ ๓๑ การแกไขฐานขอมูลในระบบ ทําไดโดยเจาหนาท่ีท่ีไดรับอนุมัติจากผูบริหารจัดการ
ฐานขอมูลในขอ ๓๐.๑ เทานั้น โดยมีผูมีหนาท่ีรับผิดชอบลงนามและเก็บเปนหลักฐานประวัติของฐานขอมูลทุกครั้ง
ท่ีมีการแกไข 
 ขอ ๓๒ มีการทําระบบสํารองตนฉบับโปรแกรมประยุกต (Source Code) ทุกโปรแกรมตาม
วงรอบทุก ๒ เดือน และทุกครั้งท่ีมีการแกไขโปรแกรม และจัดเก็บไวในท่ีปลอดภัยและเหมาะสม 
 ขอ ๓๓ ผูพัฒนาโปรแกรม ตองพัฒนาตามหลักวิชาการท่ียอมรับโดยท่ัวไป รวมท้ังแสดง
รายละเอียดท่ีจําเปนตอการรักษาความปลอดภัยไวท่ีตนฉบับโปรแกรมประยุกต (Source Code) ไดแก ชื่อผูเขียน 
วัน เดือน ป ท่ีเขียนหรือปรับปรุง วัตถุประสงค ระดับการปองกัน 
   สําหรับขอมูลท่ีจําเปนตองใชในการพัฒนา เชน ความสัมพันธท่ีสามารถเชื่อมโยงไปถึง
โปรแกรม หรือขอมูลลับอ่ืน ๆ ผูท่ีไดรับอนุญาตใหนําโปรแกรมไปใชงานได ใหเพ่ิมเติมไวในเอกสารคูมือ 
 ขอ ๓๔ ผูพัฒนาโปรแกรมเปนผูรับผิดชอบตอการรักษาความลับของโครงสรางขอมูลความลับ
ของตรรกะท่ีใชในโปรแกรม ความถูกตองของโปรแกรม และทําการพัฒนาโปรแกรมใหตรงตามวัตถุประสงคของ
ทางราชการ โดยใชเฉพาะซอฟตแวรท่ีไดรับอนุญาตหรือลิขสิทธิ์เทานั้น เปนเครื่องมือในการพัฒนาโปรแกรม 
 ขอ ๓๕ การวิเคราะหพัฒนาและบํารุงรักษาระบบสารสนเทศ ใหเจาของระบบงาน ผูมีสิทธิและ
อํานาจในสารสนเทศรับทราบวาผูใดเปนผูมีหนาท่ีในการวิเคราะหพัฒนา และบํารุงรักษาโปรแกรมประยุกตของ
ระบบสารสนเทศนั้น 
 ขอ ๓๖ การรักษาความปลอดภัยระบบงานใหปฏิบัติดังนี้ 

 

 

/ ๓๖.๑ การพัฒนา... 



- ๘ - 

 

   ๓๖.๑ การพัฒนาโปรแกรมประยุกต 
    ๓๖.๑.๑ มีการจัดทําและเสนอความตองการเปนลายลักษณอักษร ลงนามโดย 

ผูอํานวยการกอง นําเรียนเจากรมกิจการพลเรือนทหาร เพ่ือขออนุมัติการจัดทําโปรแกรมระบบงาน 
    ๓๖.๑.๒ ผูพัฒนาระบบ จัดทําระบบตามท่ีวางแผนและออกแบบไว และสาธิต
โปรแกรมตนแบบ (Prototype) ใหเจาของระบบพิจารณาความถูกตองตรงความตองการ และอนุมัติใหดําเนินการ

ในรายละเอียด 
   ๓๖.๒ ตองจัดใหมีรหัสผานในการเขาสูระบบงานอยางนอย ๑ ระดับ 
   ๓๖.๓ ระบบงานหรือโปรแกรมประยุกตจะตองถูกออกแบบใหผูใชระบบงานสามารถ

เรียกดู หรือเปลี่ยนแปลงขอมูลไดเฉพาะในสวนท่ีไดรับสิทธิเทานั้น 
   ๓๖.๔ จัดทําเอกสารประกอบระบบงาน หรือโปรแกรมประยุกตตามมาตรฐานท่ีกําหนด
ครอบคลุมถึงการเสนอความตองการ การกําหนดขอมูลตาง ๆ การเคลื่อนไหวของขอมูล คุณสมบัติของโปรแกรม

ตาง ๆ รายละเอียดการทํางานของโปรแกรมขอมูลเขาและขอมูลออก 
   ๓๖.๕ จัดทําเอกสารขอปฏิบัติดานการรักษาความปลอดภัยของระบบงานท่ีพัฒนาแลว 
สงมอบใหผูใชงานและผูมีสิทธิในสารสนเทศนั้น ๆ เพ่ือรับทราบการปฏิบัติพรอมกับเอกสารประกอบระบบงาน 

 ขอ ๓๗ การจัดทําการรักษาความปลอดภัย การพัฒนาโปรแกรมประยุกตใหปฏิบัติดังนี้ 
   ๓๗.๑ ผูพัฒนาระบบตองไมเขาสูระบบท่ีใชงานเปนประจํา แตใหจัดทําขอมูลสมมุติท่ี
ครอบคลุมทุกเง่ือนไขของขอมูลจริง เพ่ือใชในการทดสอบโปรแกรมโดยเฉพาะ และตองทดสอบโปรแกรมการใช

รวมกับเจาของระบบอยางนอย ๓ ครั้ง 
   ๓๗.๒ ผูพัฒนาระบบตองทดสอบความปลอดภัย (Security Acceptance Test) กอน
ติดตั้งใชงานจริง (Production) 

   ๓๗.๓ โปรแกรมประยุกตท่ีบันทึก หรือแกไขขอมูลตองมีตรรกะตรวจสอบขอมูลให
ถูกตอง (Data Validation) ครบถวนสมบูรณและจะตองใหผูมีสิทธิบันทึกหรือแกไขขอมูล สามารถดําเนินการได
เฉพาะสวนของขอมูลท่ีตนเองมีสิทธิเก่ียวของเทานั้น 

   ๓๗.๔ ผูบริหารจดัการระบบงาน (Application Administrator) ตองจัดทําบัญชีรายชื่อ 
ของผูมีสิทธิเขาถึงระบบงาน มีการตรวจสอบความทันสมัยและถูกตองของบัญชีตามวงรอบ ๓ เดือน และทุกวงรอบ
การโยกยาย โดยตองยกเลิกรายชื่อผูท่ีหมดสิทธิ์ออกดวย 

   ๓๗.๕ การแกไขโปรแกรมตาง ๆ จะตองมีการรองขอจากผู มีสิทธิในการปรับแก
ระบบงานนั้น ๆ กอนเสมอ 
   ๓๗.๖ เม่ือมีการแกไขคําสั่งในโปรแกรมประยุกตใชงานจริง (Production) ตองแยก

ดําเนินข้ันตอนการทดสอบใหเรียบรอยกอนนําไปใชงานจริง และบันทึกรายละเอียดคําขอแกไขไว 
   ๓๗.๗ จะตองปรับปรุงเอกสารประกอบระบบงาน โดยแนบทายดวยการเปลี่ยนแปลง
ปรับปรุงตามระยะเวลาตาง ๆ เพ่ือใหเอกสารประกอบระบบงานมีความถูกตอง และทันสมัยอยูตลอดเวลา 

   ๓๗.๘ ไมเก็บตนฉบับโปรแกรมประยุกต (Source Code) ท่ีอยูในระหวางทดสอบ 
(Testing) ไวในพ้ืนท่ีเดียวกับโปรแกรมประยุกตท่ีใชงานจริง (Production) 
   ๓๗.๙ กรณีซอฟตแวรท่ีจัดหา ตองตรวจสอบกอนติดตั้งใชงานจริง เพ่ือปองกันคําสั่งท่ีไม

ประสงคดี (Malicious Code) แฝงมา 
 

/ขอ ๓๘ การเขาถึง... 
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 ขอ ๓๘ การเขาถึงฐานขอมูล ใหเจาของระบบงานผูมีสิทธิและอํานาจในสารสนเทศรับทราบวา
ผูใดเปนผูมีสิทธิทางเทคนิคในการเขาถึงฐานขอมูลจริงได 
 ขอ ๓๙ การักษาความปลอดภัยฐานขอมูล 
   ๓๙.๑ ผูบริหารจัดการฐานขอมูล (Database Administrator - DBA) ตองไมใชชื่อผูใช
และรหัสผานแบบโดยปริยาย (Default Username/Password) 
   ๓๙.๒ ตองจัดทําบัญชีรายชื่อของผูมีสิทธิทางเทคนิค ในการเขาถึงฐานขอมูลแตละระดับ 
และกําหนดรหัสผานใหเปนรายบุคคล ดําเนินการตรวจสอบแกไขบัญชีใหทันสมัย ถูกตองทุกวงรอบ ๓ เดือน และ
วงรอบการโยกยาย โดยตองยกเลิกรายชื่อผูท่ีหมดสิทธิออกดวย 
   ๓๙.๓ ตองเก็บรักษาความลับชั้น “ลับมาก” ของชื่อผูใชและรหัสผานของตนเอง โดย
เครงครัดและรับผิดชอบหากมีการรั่วไหลดวยรหัสของตน 
   ๓๙.๔ ใหมีการจัดทําสําเนาฐานขอมูลทุกระบบ ๓ รุนวงรอบ (Generation) วงรอบละ ๑ 
สัปดาห และจัดเก็บไวในท่ีปลอดภัย/เหมาะสม 
   ๓๙.๕ หามใชฐานขอมูลจริง และ/หรือ ฐานขอมูลสํารองจริงท่ีไดจัดทําสําเนาไวในการ
ทดลองการพัฒนาโปรแกรม การฝก หรือการศึกษาโดยเด็ดขาด 
   ๓๙.๖ หามทําการพิมพ หรือสําเนาขอมูลไวเพ่ือการอ่ืน ท่ีไมใชเพ่ือใหกรณีการฟนฟู
ระบบหรือตามความตองการของผูเปนเจาของระบบงาน 
   ๓๙.๗ การแลกเปลี่ยนสารสนเทศและซอฟตแวร 
    ๓๙.๗.๑ จัดทําขอมูลตกลงระหวางสวนราชการ หรือองคกรท่ีเก่ียวของอยางเปน
ลายลักษณอักษร ในการแลกเปลี่ยนขอมูล/สารสนเทศ/และซอฟตแวร (Information and Software Exchange 
Agreement) 
    ๓๙.๗.๒ กําหนดการจัดสงสื่อบันทึกขอมูล (Media Transit) โดยเลือกใชการนํา
สารทางทหาร มีการบรรจุหีบหอสื่อท่ีปลอดภัย 
 ขอ ๔๐ โปรแกรมอ่ืน  ๆซ่ึงจัดใหมีข้ึนเพ่ือใชในการปฏิบัติราชการรวมท้ังแฟมขอมูลตาง  ๆท่ีเก่ียวของ 
   ๔๐.๑ จะตองมีระบบรักษาความปลอดภัยท่ีเหมาะสมและดีท่ีสุดเทาท่ีสามารถดําเนินการได 
   ๔๐.๒ มีการปรับปรงุใหทันสมัยตลอดเวลา 
   ๔๐.๓ แฟมขอมูลตาง ๆ ท่ีใชในการทํางาน หรือเปนผลพวงของการทํางานจะตองจัดให
มีชั้นความลับท่ีเหมาะสม และดําเนินการตอแฟมขอมูลเหลานั้นใหสอดคลองกับชั้นความลับท่ีกําหนดไว 
   ๔๐.๔ กําหนดแนวปฏิบัติในการควบคุมการเขาถึงระบบสารสนเทศ ท่ีไมไดกําหนดไวทาย
ระเบียบ ใหยึดถือตามนโยบายความม่ันคงปลอดภัยเทคโนโลยีสารสนเทศ กองบัญชาการกองทัพไทย พ.ศ.๒๕๕๙ 
 ขอ ๔๑ รายละเอียดของโปรแกรมใด ๆ และแฟมขอมูลตาง ๆ ท่ีอยูในเครื่องคอมพิวเตอรและ
อุปกรณตาง ๆ เปนขอมูลท่ีจัดเปนความลับ จะตองใหรูเฉพาะผูท่ีมีความจําเปนตองรูเทานั้น การใหขอมูลเหลานี้กับ
บุคคลภายนอกใด ๆ จะตองอยูภายใตความควบคุมอยางใกลชิด และจะตองขออนุมัติตอเจากรมกิจการพลเรือนทหาร 
กอนดําเนินการเสมอ 
 ขอ ๔๒ จัดทําแผนการแกไข แผนเตรียมรับสถานการณ เม่ือเกิดการละเมิดการรักษาความ
ปลอดภัยข้ึน โดยจัดทําแผนแตละสถานการณเพ่ือใชเปนคูมือเบื้องตนในการแกไข 
 ขอ ๔๓ การเผยแพรโปรแกรมระบบงานท่ีหนวยพัฒนาข้ึน โปรแกรมระบบงานใด ๆ ท่ีจัดใหมี
การพัฒนาข้ึนโดยกรมกิจการพลเรือนทหารนั้น หากเห็นวาเปนประโยชนตอสวนรวม และกรมกิจการพลเรือน
ทหาร สามารถนําไปเผยแพรประชาสัมพันธ หรือนําไปใชตอได ท้ังนี้จะตองไดรับความเห็นชอบจาก คณะทํางานฯ 
ตามขอ ๘ และผูบังคับบัญชาตามลําดับชั้นกอนจึงดําเนินการได 

/หมวด ๔.. 
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หมวด ๔ 

การรักษาความปลอดภัยระบบส่ือสารขอมูลและระบบเครือขาย 

(Data Communication and Network System) 

 

 ขอ ๔๔ ระบบสื่อสารขอมูล (Data Communication) หมายความวา ระบบท่ีใชเพ่ือการนํา
ขอมูลจากจุดตนทาง ไปยังจุดปลายทาง ตามท่ีไดกําหนดไว โดยประกอบดวยอุปกรณตาง ๆ และโปรแกรมคําสั่งท่ี
ใชควบคุมการทํางานของอุปกรณเหลานั้น 
 ขอ ๔๕ ระบบเครือขาย (Network) หมายความวา การเชื่อมโยงเครื่องคอมพิวเตอรและอุปกรณ
ประกอบท่ีแยกกันอยูอยางอิสระเขาเปนเครือขายเดียวกัน โดยระบบสื่อสารขอมูล เพ่ือใชในการสารสนเทศ ทําการ
แบงปนการใชทรัพยากร เชน ขอมูลและอุปกรณตอพวงอ่ืน ๆ 
   ๔๕.๑ ระบบเครือข ายกองบัญชาการกองทัพไทย ทุกหน วยในส วนราชการ
กองบัญชาการกองทัพไทยใชในการปฏิบัติงานรวมกัน โดยมีกรมการสื่อสารทหารรับผิดชอบการดําเนินการ 
   ๔๕.๒ ระบบเครือขายภายในของกรมกิจการพลเรือนทหาร ซ่ึงกรมกิจการพลเรือน
ทหาร รับผิดชอบดําเนินการและบริหารดูแล ใชเพ่ือการปฏิบัติงานภายในหนวย 
 ขอ ๔๖ การเชื่อมโยงเครื่องคอมพิวเตอรและอุปกรณประกอบเขา กับระบบเครือขาย
กองบัญชาการกองทัพไทย จะตองไดรับการพิจารณาอนุมัติจากกรมการสื่อสารทหารกอนดําเนินการทุกครั้ง 
 ขอ ๔๗ การจัดทําระบบสื่อสารขอมูล จะตองไดรับการพิจารณาอนุมัติจากเจากรมกิจการพล
เรือนทหาร โดยผานความเห็นชอบจากคณะทํางานดานเทคโนโลยีสารสนเทศกรมกิจการพลเรือนทหาร กอน
ดําเนินการทุกครั้ง โดยมีการกําหนดข้ันตอนและหนาท่ีความรับผิดชอบการปฏิบัติอยางชัดเจน 
   ๔๗.๑ กําหนดพิสูจนการใชงานของเจาหนาท่ีใหสามารถใชเฉพาะเครือขายท่ีอนุญาต
เทานั้น จํากัดการใชเสนทางบนเครือขายเพ่ือมิใหเจาหนาท่ีสามารถใชออกเสนทางอ่ืนได 
   ๔๗.๒ กําหนดขอปฏิบัติของเจาหนาท่ีในการใชงานเครือขายคอมพิวเตอร (ผนวก ก) 
 ขอ ๔๘ การใชระบบสื่อสารขอมูลในเครือขายสารสนเทศ 
   ๔๘.๑ กรณีท่ีมีผลกระทบตอการเชื่อมโยงเปนสวนรวมทําใหไมสามารถใชงานเครือขาย
สารสนเทศไดใหรีบประสานผูรับผิดชอบเพ่ือทําการแกไขโดยดวน พรอมท้ังรายงานขอขัดของและการดําเนินการ
แกไขใหคณะทํางานดานเทคโนโลยีสารสนเทศกรมกิจการพลเรือนทหารทราบทันที  
   ๔๘.๒ จะตองกําหนดรหัสผาน ในการเขาปรับปรุงเปลี่ยนแปลงหรือจัดการการทํางาน
ของอุปกรณสื่อสารขอมูล และใหใชไดเฉพาะเจาหนาท่ีท่ีเก่ียวของเทานั้นโดยปฏิบัติตามแนวทางเดียวกับหัวขอ
รหัสผาน (หมวด ๕) 
   ๔๘.๓ ในกรณีท่ีตองใหบุคคลอ่ืนภายนอกดําเนินการเก่ียวกับระบบสื่อสารขอมูลตองจัด
เจาหนาท่ีรวมดําเนินการ และรับทราบทุกข้ันตอนทุกครั้ง และตองไดรับการอนุญาตจากคณะทํางานดาน
เทคโนโลยีสารสนเทศกรมกิจการพลเรือนทหารกอนดําเนินการทุกครั้ง 
 ขอ ๔๙ การดําเนินการเก่ียวกับโปรแกรมคําสั่งตาง ๆ และอุปกรณในระบบสื่อสารขอมูล 
   ๔๙.๑ การยาย เปลี่ยนแปลงท่ีต้ัง การต้ังโปรแกรมคําสั่ง หรือมีการกระทําใด ๆ ตออุปกรณ
สื่อสารขอมูล จะตองไดรับการอนุมัติและกํากับดูแลในคณะทํางานดานเทคโนโลยีสารสนเทศกรมกิจการพลเรือนทหาร 
   ๔๙.๒ จัดใหมีเครื่องมืออุปกรณหรือระบบเขา – ถอดรหัสขอมูล ตามมาตรฐาน
กองบัญชาการกองทัพไทย เพ่ือรักษาความลับของขอมูล 

 

     /๔๙.๓ จัดใหมี...  
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   ๔๙.๓ จัดใหมีเครื่องมืออุปกรณ หรือระบบตรวจสอบเสนทางการสื่อสารขอมูลใน

เครือขายตลอดเวลา และมีการบันทึกขอผิดพลาดท่ีเกิดข้ึนทุกครั้ง 

   ๔๙.๔ จะตองมีการทดสอบเครื่องอุปกรณตาง ๆ ทุก ๖ เดือน และรายงานผลตอ 

เจากรมกิจการพลเรือนทหาร ทราบภายใน ๑ สัปดาห 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

/ผนวก ก ... 
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ผนวก ก 

ขอปฏิบัติของเจาหนาท่ีในการใชงานระบบเครือขายภายใน 

 

 ขอ ๑ เจาหนาท่ีมีสิทธิ์ใชระบบเครือขายภายในหรือบุคคลหนึ่งใด ภายใตขอกําหนดแหงระเบียบ

นี้ การฝาฝนขอกําหนดดังกลาว ซ่ึงกอหรืออาจกอใหเกิดความเสียหายแกกรมกิจการพลเรือนทหารหรือบุคคลหนึ่ง

บุคคลใด กรมกิจการพลเรือนทหารจะพิจารณาดําเนินการทางวินัยและทางกฎหมายแกเจาหนาท่ีท่ีฝาฝนตามความ

เหมาะสม 

 ขอ ๒ เจาหนาท่ีพึงใชทรัพยากรเครือขายอยางมีประสิทธิภาพ ไมดาวนโหลดไฟลท่ีมีขนาดใหญ

โดยไมจําเปน และไมควรปฏิบัติในระหวางเวลาทํางานซ่ึงมีการใชเครือขายอยางหนาแนน 

 ขอ ๓ เจาหนาท่ีพึงใชขอความสุภาพ และถูกตองตามธรรมเนียมปฏิบัติในการใชเครือขาย ไมสง 

Mail แบบกระจายถึงทุกคนท่ีเปนสมาชิกเครือขายโดยไมจําเปน 

 ขอ ๔ เจาหนาท่ีมีหนาท่ีระมัดระวังความปลอดภัยในการใชเครือขาย โดยเฉพาะอยางยิ่งไมยอม

ใหบุคคลอ่ืน เขาใชระบบเครือขายภายในจากบัญชีผูใชของตนเอง 

 ขอ ๕  เพ่ือประโยชนในการใชรหัสผานสวนบุคคลเจาหนาท่ีจะตองใชรหัสผานสวนบุคคลตาม

ขอกําหนดในระเบียบนี้ สําหรับการใชงานเครื่องคอมพิวเตอรท่ีเจาหนาท่ีครอบครองใชงานอยู 

 ขอ ๖ เจาหนาท่ีจะตองไมใชระบบเครือขายภายในโดยมีวัตถุประสงคดังตอไปนี้ 

  ๑) เพ่ือการกระทําผิดกฎหมาย หรือเพ่ือกอใหเกิดความเสียหายแกบุคคลอ่ืน 

  ๒) เพ่ือการกระทําท่ีขัดตอความสงบเรียบรอยหรือศีลธรรมอันดีของประชาชน 

  ๓) เพ่ือการพาณิชย 

  ๔) เพ่ือการเปดเผยขอมูลท่ีเปนความลับซ่ึงไดมาจากการปฏิบัติใหแก กรมกิจการพลเรือนทหาร

หรือของบุคคลอ่ืน 

  ๕) เพ่ือกระทําการอันมีลักษณะเปนการละเมิดทรัพยสินทางปญญาของ กรมกิจการพลเรือนทหาร

หรือของบุคคลอ่ืน 

  ๖) เพ่ือใหทราบขอมูลขาวสารของบุคคลอ่ืน โดยไมไดรับอนุญาตจากผูเปนเจาของ หรือผูมีสิทธิ

ในขอมูลดังกลาว 

  ๗) เพ่ือการบันทึกรับหรือสงขอมูลซ่ึงกอหรืออาจกอใหเกิดความเสียหายใหแก กรมกิจการ

พลเรือนทหาร เชน การรับหรือสงขอมูลท่ีมีลักษณะเปนจดหมายลูกโซ หรือการรับหรือสงขอมูลท่ีไดรับจาก

บุคคลภายนอก อันมีลักษณะเปนการละเมิดกฎหมายหรือสิทธิของบุคคลอ่ืน 

  ๘) เพ่ือขัดขวางการใชงานระบบเครือขายภายในของกรมกิจการพลเรือนทหาร หรือของ

เจาหนาท่ีอ่ืนของกรมกิจการพลเรือนทหารหรือเพ่ือใหระบบเครือขายภายในของกรมกิจการพลเรือนทหาร 

ไมสามารถใชงานไดตามปกติ 

  ๙) เพ่ือแสดงความคิดเห็นสวนบุคคลในเรื่องท่ีเก่ียวของกับการดําเนินงานของกรมกิจการ

พลเรือนทหาร ไปยังเว็บไซต (Website) ใดๆ ในลักษณะท่ีจะกอหรืออาจกอใหเกิดความเขาใจท่ีคลาดเคลื่อนไป

จากความเปนจริง 
/๑๐) เพ่ือการอ่ืนใด ... 
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  ๑๐) เพ่ือการอ่ืนใดท่ีอาจขัดตอผลประโยชนของกรมกิจการพลเรือนทหารหรืออาจ

กอใหเกิดความขัดแยงหรือความเสียหายแกกรมกิจการพลเรือนทหาร 

 ขอ ๗ เพ่ือความปลอดภัยในการใชระบบเครือขายภายในโดยสวนรวมเจาหนาท่ีจะตอง 

  ๑) ไมติดตั้งโปรแกรมคอมพิวเตอรท่ีมีลักษณะเปนการละเมิดสิทธิในทรัพยสินทางปญญา 

ของบุคคลอ่ืน 

  ๒) ไมติดตั้งโปรแกรมคอมพิวเตอร ท่ีสามารถใชในการตรวจสอบขอมูลบนเครือขาย

คอมพิวเตอร เวนแตจะไดรับอนุญาตจากผูบังคับบัญชา 

  ๓) ไมติดตั้งโปรแกรมคอมพิวเตอรหรืออุปกรณคอมพิวเตอรอ่ืนใดเพ่ิมเติม ในเครื่อง

คอมพิวเตอรของกรมกิจการพลเรือนทหาร เพ่ือใหบุคคลอ่ืนสามารถใชงานเครื่องคอมพิวเตอรนั้นหรือเครือขาย

คอมพิวเตอรกรมกิจการพลเรือทหาร 

  ๔) ปดเครื่องคอมพิวเตอรท่ีตนเองครอบครองใชงาน เม่ือใชงานประจําวันเสร็จสิ้นหรือเม่ือ

มีการยุติการใชงานเกินกวา ๑ ชั่วโมง เวนแตเครื่องคอมพิวเตอรนั้น เปนเครื่องบริการ (Server) ท่ีตองใชงานตลอด 

๒๔ ชั่วโมง 

  ๕) ตรวจสอบขอมูลท่ีไดรับจากภายนอกกรมกิจการพลเรือนทหารทุกครั้งดวยโปรแกรม

คอมพิวเตอรสําหรับตรวจสอบและกําจัดไวรัสคอมพิวเตอรท่ีองคกรจัดใหและหากตรวจพบ ไวรัสคอมพิวเตอรฝงตัว

อยูในขอมูลสวนใด จะตองรีบจัดการทําลายไวรัสคอมพิวเตอรหรือขอมูลนั้นโดยเร็วท่ีสุด 

  ๖) ลบขอมูลท่ีไมจําเปนตอการใชงานออกจากเครื่องคอมพิวเตอรของตน เพ่ือเปนการ

ประหยัดปริมาณหนวยความจําบนสื่อบันทึกขอมูล 

  ๗) ใหความรวมมือและอํานวยความสะดวกแกผูบังคับบัญชา ผูดูแลเครือขายคอมพิวเตอร

หรือคณะกรรมการพัฒนาระบบสารสนเทศ กรมกิจการพลเรือนทหาร ในการตรวจสอบระบบความปลอดภัยของ

เครื่องคอมพิวเตอรของเจาหนาท่ีรวมท้ังปฏิบัติตามคําแนะนําของผูบังคับบัญชา ผูดูแลเครือขายคอมพิวเตอรหรือ

คณะทํางานฯ ดังกลาวดวย 

  ๘) ระมัดระวังการใชงานและสงวนรักษาเครื่องคอมพิวเตอรสวนบุคคลและเครือขาย 

คอมพิวเตอรเหมือนเชนบุคคลท่ัวไปจะพึงปฏิบัติในการใชงานเครื่อง คอมพิวเตอรสวนบุคคลและเครือขาย

คอมพิวเตอร แลวแตกรณี 

  ๙) ไมเขาไปในสถานท่ีตั้งของระบบเครือขายภายในกอนไดรับอนุญาต 

  ๑๐) คืนทรัพยสินอันเก่ียวของกับการใชงานระบบเครือขายภายในท่ีเปนของ กรมกิจการ

พลเรือนทหาร เชน ขอมูลและสําเนาของขอมูล กุญแจ บัตรประจําตัว บัตรผานเขาหรือออก ฯลฯ ใหแก  

กรมกิจการพลเรือนทหาร ภายในกําหนด ๗ วัน นับแตวันพนสภาพการเปนเจาหนาท่ี 

 

 

 

 

/หมวด ๕ ... 
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หมวด ๕ 

การรักษาความปลอดภัยท่ีเกี่ยวของกับกระบวนการปฏิบัติงานระบบสารสนเทศ  
(Procedure) 

 

 ขอ ๕๐  จัดใหมีคําแนะนําการใชระบบงานพรอมเอกสารประกอบระบบงานใหเจาหนาท่ี
ผูเก่ียวของเพ่ือปฏิบัติตามโดยเครงครัด 
 ขอ ๕๑ กระบวนการตรวจสอบบันทึกเหตุการณในระบบ (Audit Logging Procedures) 
  ๕๑.๑ เจาหนาท่ีท่ีไดรับมอบหมายทําการตรวจสอบระบบเปนประจํา อยางนอยวันละ ๑ ครั้ง 
เพ่ือชวยในการควบคุมและแกไขความเสียหายท่ีอาจเกิดข้ึน โดยจะตรวจสอบจากขอมูลบันทึกเหตุการณตาง ๆ  
(Log Event) และทําการบันทึกขอมูลท่ีจําเปน เพ่ิมเติมเพ่ือเปนรายงานในการอางอิงตอไป 
  ๕๑.๒ ในกรณีเกิดเหตุการณไมปกติเก่ียวกับความม่ันคงของระบบ ใหเจาหนาท่ีผูดูแล
ระบบ รายงานผูรับผิดชอบ เพ่ือใหสามารถแกไขสถานการณไดทันทวงที 
 ขอ ๕๒ การเริ่มใชระบบงานใหม 
  ๕๒.๑ ตองจัดทําขอมูลใหสมบูรณถูกตองกอนเริ่มใชระบบ 
  ๕๒.๒ จัดใหมีการอบรมการใชและบํารุงรักษาระบบงาน แกเจาหนาท่ีผูเก่ียวของกอน
เริ่มใชงานระบบงาน 
   ๕๒.๓ ตองมีการทํางานคูขนานอยางนอย ๒ วงรอบ กอนการใชงานระบบงานจริง 
  ๕๒.๔ จะตองทําเอกสารรับและสงมอบระบบงาน โดยมีการลงนามในเอกสารและสง
มอบกอนท่ีจะเริ่มใชระบบงานใหม สําเนาเอกสารอีก ๑ ชุด แนบไวท่ีเอกสารประกอบการพัฒนาระบบงาน 
 ขอ ๕๓ การดูแลระบบงาน 
  ๕๓.๑ ตองมีเจาหนาท่ีผูรับผิดชอบโดยตรงในระบบงานนั้น ๆ และจะตองมีผูรับผิดชอบ
รองลงไปไมนอยกวา ๒ คน 
  ๕๓.๒ จะตองมีการประเมินระบบการทํางานของระบบงานทุก ๖ เดือน และจัดทําสรุป
เพ่ือนําเรียนเจากรมกิจการพลเรือนทหาร 
  ขอ ๕๔ การจัดเก็บเอกสารเก่ียวกับระบบงาน 
  ๕๔.๑ จะตองจัดเก็บเอกสารประกอบระบบงานท้ังหมดของแตละระบบไวดวยกันโดย
จัดทําไวอยางนอย ๒ ชุด จัดเก็บไวท่ีกองสารสนเทศ ๑ ชุด และผูรับผิดชอบระบบ ๑ ชุด 
  ๕๔.๒ เอกสารยอย อาจจัดทําสําเนาเก็บไวสําหรับเจาหนาท่ีผูปฏิบัติงาน เพ่ือใชในการ
ทํางานไดตามความเหมาะสม 
  ๕๔.๓ มีการกําหนดชั้นความลับของเอกสารดังกลาวใหเหมาะสมตามชั้นความลับ
ระบบงาน  
   ๕๔.๔ ดําเนินการเอกสารระบบงานตามระเบียบกองบัญชาการทหารสูงสุดวาดวยการ
เก็บเอกสาร พ.ศ.๒๕๒๒ และแกไขเพ่ิมเติม 
 ขอ ๕๕ จัดทําสถานภาพการสํารองขอมูลไวโดยละเอียด และสรุปนําเรียน เจากรมกิจการพลเรือน
ทหาร ทุก ๑ ป 
 ขอ ๕๖ การดําเนินการดานรหัสผาน (Password) 
  ๕๖.๑ กําหนดระดับบุคคล/หนวยงาน ท่ีสามารถเขาถึงและ/หรือแกไขขอมูลตามสิทธิ
และอํานาจหนาท่ี  
 
 

/๕๖.๒ กําหนดชื่อ... 
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  ๕๖.๒ กําหนดชื่อและรหัสผานใหแกบุคคล/หนวยงานใน ขอ ๕๖.๑ เปนรายบุคคล 

(Single Password) หามใชรวมกัน 

  ๕๖.๓  กําหนดระยะเวลาการเปลี่ยนรหัสผาน โดยการกําหนดวันหมดอายุทุก ๙๐ วัน

ยกเวนอุปกรณ หรือระบบงานท่ีไมสามารถกระทําไดทางเทคนิค 

  ๕๖.๔  การกําหนดรหัสผานตองไมงายตอการคาดเดา ไมนํารหัสผานเดิมมาวนใชซํ้าอีก 

ไมใชตัวอักษรหรือตัวเลขท่ีเรียงกัน ไมใชหมายเลขโทรศัพท ชื่อเลน คําในพจนานุกรม ทะเบียนรถ บานเลขท่ี วัน

เดือนปเกิด หรือเวนวางไว 

  ๕๖.๕  หากสงสัยวาผูอ่ืนรูรหัสผานของตน ใหดําเนินการเปลี่ยนรหัสผานทันที 

  ๕๖.๖  หามเก็บ (Save) รหัสผานไวในหนวยความจําเพ่ือใชโดยปริยาย (Default) 

  ๕๖.๗  การเปดใชรหัสผานตองมีการปดเม่ือเลิกใชทุกครั้ง 

  ๕๖.๘  การมอบรหัสผานใหผูเปนเจาของ ตองดําเนินการในลักษณะชั้นความลับ ลับท่ีสุด 

ไมจดหรือบันทึกรหัสผานไวในท่ีท่ีงายตอการสังเกตเห็นของบุคคลอ่ืน 

  ๕๖.๙  กรณีผูใชลืมรหัสผาน ตองดําเนินการตามมาตรการตรวจสอบ และไดรับการ

ยืนยัน จากผูบังคับบัญชา กอนออกรหัสผานใหใหม 

  ๕๖.๑๐ กรณีการฝก/ศึกษา หรือเจาหนาท่ีเทคนิคภายนอกองคกรท่ีเก่ียวของชั่วคราวจะ

ไดรับชื่อและรหัสผานชั่วคราว และยกเลิกทันทีท่ีสิ้นสุดกําหนดการใชงาน 

 ขอ ๕๗ หามนําซอฟตแวรหรือขอมูลจากภายนอกท่ีไมไดผานการตรวจสอบไวรัสหรือภัยคุกคาม

มาติดตั้งหรือใชงานโดยพลการ หากเกิดการละเมิด ผูเปนเจาหนาท่ีประจําเครื่องนั้น ๆ เปนผูรับผิดชอบในเบื้องตน 

 ขอ ๕๘ ผูใชเครื่องคอมพิวเตอรสวนบุคคล 

  ๕๘.๑ ตองทําการสําเนาขอมูลเครื่องนั้น ๆ ดวยตนเอง เพ่ือสามารถกูคืนสภาพไดโดยไม

ตองทําเปนสวนรวม 

  ๕๘.๒ ปดเครื่องคอมพิวเตอรสวนบุคคลท่ีครอบครองใชงานประจํา เม่ือเสร็จสิ้นภารกิจ 

หรือหยุดการใชงานเกินกวา ๑ ชั่วโมง ยกเวนเครื่องใหบริการสวนรวมท่ีตองเปดตลอด ๒๔ ชั่วโมง 

 ขอ ๕๙ หามปรับแตงหรือยกเลิกการทํางานของซอฟตแวรปองกันไวรัสท่ีกําหนดใหติดตั้งใชงาน

บนเครื่องคอมพิวเตอรโดยพลการ 

 

 

 

 

 

 

 

 

/หมวด ๖... 
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หมวด ๖  

การรักษาความปลอดภัยดานบุคลากรสารสนเทศ (Personnel) 

 

 ขอ ๖๐  ความมุงหมายเพ่ือคัดเลือกบุคคลท่ีมีความเหมาะสม มาปฏิบัติหนาท่ีเก่ียวกับระบบ

สารสนเทศและเพ่ือกําหนดระดับความไววางใจในการปฏิบัติหนาท่ีเก่ียวกับขอมูลท่ีเปนความลับของทางราชการ

ตลอดจนควบคุมบุคคลท่ีไมเก่ียวของและบุคคลภายนอก 

 ขอ ๖๑ ขาราชการ ลูกจางและพนักงานราชการ กรมกิจการพลเรือนทหาร ตองผานการอบรม

ในเรื่องระเบียบรักษาความปลอดภัยแหงชาติ พ.ศ.๒๕๑๖ ระเบียบรักษาความปลอดภัยระบบสารสนเทศกองทัพ

ไทย พ.ศ.๒๕๔๗ ระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.๒๕๔๔ และระเบียบนี้ เพ่ือใหทุกคนมี

จิตสํานึกในการรักษาความปลอดภัย ปฏิบัติตามระเบียบรักษาความปลอดภัยฯ ไดอยางถูกตอง ชวยกันสอดสอง

ดูแลมิใหผูใดละเมิด และกําหนดใหมีการตรวจสอบการปฏิบัติงานของขาราชการ ลูกจางและพนักงานราชการให

เปนไปตามระเบยีบและสอดคลองกับนโยบายการรักษาความปลอดภัยระบบสารสนเทศ 

 ขอ ๖๒  ตรวจสอบความไววางใจของขาราชการ ลูกจางและพนักงานราชการ กรมกิจการพลเรือนทหาร

ทุกนาย โดยตรวจสอบประวัติ และพฤติการณของบุคคลกอนมอบหมายใหปฏิบัติหนาท่ีเก่ียวกับระบบสารสนเทศภายใน

กรมกิจการพลเรือนทหาร 

 ขอ ๖๓ ทะเบียนความไววางใจบุคลากร 

  ๖๓.๑ จัดทําทะเบียนความไววางใจของเจาหนาท่ีเทคนิคและเจาหนาท่ีท่ีระบบงานตาม

กลุมงาน หนาท่ีความรับผิดชอบ โดยจัดตามระดับชั้นความลับท่ีไดรับอนุมัติ 

  ๖๓.๒ จัดลงทะเบียนเจาหนาท่ีใหม และยกเลิกการใชงานทันทีท่ีพนหนาท่ี 

  ๖๓.๓ ตองทบทวนสิทธิ์ทุก ๖ เดือน และทุกครั้งท่ีมีการเปลี่ยนแปลง 

 ขอ ๖๔ แตงตั้งเจาหนาท่ีรักษาความปลอดภัยระบบสารสนเทศ กรมกิจการพลเรืองทหาร ดูแล

รักษาความปลอดภัยระบบสารสนเทศกรมกิจการพลเรือนทหาร โดยมีผูบริหารเทคโนโลยีสารสนเทศระดับสูงของ

กรมกิจการพลเรือนทหาร (รองเจากรมกิจการพลเรือนทหาร (สายงานดานสารสนเทศ)) เปนหัวหนาคณะทํางาน  

 ขอ ๖๕ แตงตั้งเจาหนาท่ีรักษาความปลอดภัยระบบสารสนเทศประจําพ้ืนท่ีของหนวยอยางนอย 

๑ นาย โดยกําหนดหนาท่ีความรับผิดชอบไวอยางชัดเจน 

  ขอ ๖๖ ผูท่ีพนจากหนาท่ีเก่ียวกับระบบสารสนเทศ ไดตัดชื่อออกจากทะเบียนความไววางใจและ

นําเรียนเจากรมกิจการพลเรือนทหาร ทราบภายใน ๒ วันทําการ 

  ขอ ๖๗ การปฏิบัติดานการรักษาความปลอดภัยของผูใช 
   เพ่ือประโยชนในการรักษาความปลอดภัยในการใชบริการ ผูขอใชบริการจะตองยึดถือ

และปฏิบัติตาม ระเบียบวาดวยการรักษาความปลอดภัยแหงชาติ พ.ศ.๒๕๑๗ และระเบียบอ่ืน ๆ ท่ีเก่ียวของ

รวมท้ังปฏิบัติตามนโยบาย และคําชี้แจงตามท่ีกําหนดไวอยางเครงครัด   

 ขอ ๖๘ การปฏิบัติดานการรักษาความปลอดภัยของผูปฏิบัติงานชั่วคราว 

 

/ใหจัดทํา ... 
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   ใหจัดทําทะเบียนแยกกลุมตางหาก โดยจะตองผานการตรวจสอบความไววางใจ

เชนเดียวกันกอนจะไดรับอนุญาตใหปฏิบัติงานชั่วคราว โดยเก่ียวของเฉพาะเรื่องเปนกรณีไป และใหยกเลิกการ

อนุญาตทันที เม่ือครบกําหนดสิ้นสุดการขอใชงาน  

  ขอ ๖๙ การปฏิบัติดานการรักษาความปลอดภัย ในการจัดจางองคกร/เอกชนภายนอกมา

ปฏิบัติงาน (Outsourcing) จะตองกําหนดใหผูรับจางตองไมนําขอมูล เอกสาร ผลงานตาง ๆ เอกสารการฝกอบรม 

ไปเผยแพรหรือใชในกิจการท่ีไมเก่ียวกับงานตามสัญญา และเจาหนาท่ีของผูรับจางจะไดรับสิทธิ์ในฐานะ

ผูปฏิบัติงานชั่วคราว โดยรายละเอียดเหลานี้จะตองระบุไวในสัญญาอยางชัดเจน 
  ขอ ๗๐ หากกําลังพลหรือบุคคลใดท่ีไดรับอนุญาตปฏิบัติงานดานสารสนเทศแลวมีพฤติกรรมหรือ

ขอชวนสงสัย อันจะเปนภัยตอระบบสารสนเทศท่ีกรมกิจการพลเรือนทหารรับผิดชอบไมวาจะโดยเจตนาหรือไมก็

ตาม ใหผูมีหนาท่ีกํากับดูแลระงับการอนุญาตชั่วคราว และสอบสวนใหไดความจริงกอนพิจารณาตัดสิทธิ หรือให

สิทธิการปฏิบัติงานตอไป 

 ขอ ๗๑ ในกรณีท่ีเกิดเหตุการณไมปกติ ขาราชการ ลูกจางและพนักงานราชการ กรมกิจการพลเรือนทหาร

ตองปฏิบัติ ดังนี้ 

  ๗๑.๑ จัดใหมีการเฝาดูการปฏิบัติงานสารสนเทศของเจาหนาท่ีเทคนิคและเจาหนาท่ีผูใช

ระบบงาน ใหเปนไปตามวัตถุประสงคของกรมกิจการพลเรือนทหารและไมใหใชงานนอกเหนือจากสิทธิท่ีตนไดรับ 

  ๗๑.๒ รายงานเหตุการณท่ีละเมิดความม่ันคงความปลอดภัยซ่ึงเกิดข้ึน (Security 

Incidents) ใหผูรับผิดชอบทราบโดยดวน 

   ๗๑.๓ รายงานจุดออน ชองโหว หรือภัยคุกคามท่ีพบในระบบสารสนเทศใหผูรับผิดชอบ

ทราบโดยดวน 

  ๗๑.๔ ผูดูแลระบบ ตองบันทึกเหตุการณในกรณีท่ีเกิดเหตุการณไมปกติตาง ๆ รวมท้ัง

วิธีการแกไข เพ่ือจะไดเรียนรูจากเหตุการณท่ีเกิดข้ึนแลว และเตรียมการปองกันท่ีจําเปนไวลวงหนา 

  ขอ ๗๒ จัดใหมีกระบวนการทางวินัยเพ่ือลงโทษขาราชการ ลูกจางและพนักงานราชการท่ีฝาฝน

หรือละเมิดระเบียบกรมกิจการพลเรือนทหาร วาดวยการรักษาความปลอดภัยระบบสารสนเทศ พ.ศ.๒๕๖๐ โดย

จะไดรับโทษทางวินัยแลวแตกรณี 

  

 

 

 

 

 

 

 

 

/หมวดท่ี ๗... 
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หมวด ๗  

การรักษาความปลอดภัยดานกายภาพ สถานท่ี และสภาพแวดลอม  

(Physical and Environment) 

 

 ขอ ๗๓  อาคาร สถานท่ี และพ้ืนท่ีใชงานระบบสารสนเทศ หมายถึง ท่ีซ่ึงเปนท่ีตั้งของระบบ
สารสนเทศ และพ้ืนท่ีติดตั้งระบบคอมพิวเตอร ระบบเครือขาย หรือระบบสารสนเทศอ่ืน ๆ พ้ืนท่ีเตรียมขอมูล
จัดเก็บคอมพิวเตอรและอุปกรณ พ้ืนท่ีปฏิบัติงานของบุคลากรทางคอมพิวเตอร รวมท้ังเครื่องคอมพิวเตอรสวน
บุคคล และอุปกรณประกอบท่ีติดตั้งประจําโตะทํางาน 
 ขอ ๗๔ กําหนดใหท่ีตั้งของระบบสารสนเทศ และพ้ืนท่ีท่ีใชงานระบบสารสนเทศภายใน 
กรมกิจการพลเรือนทหาร 
   ๗๔.๑ เปนเขตหวงหามเด็ดขาด หรือเขตหวงหามเฉพาะโดยพิจารณาตามความสําคัญ
แลวแตกรณี 
    ๗๔.๒ ตองเปนพ้ืนท่ีท่ีไมตั้งอยูบริเวณท่ีมีการผานเขา-ออกของบุคคลเปนจํานวนมาก 
   ๗๔.๓ จะตองไมมีปายหรือสัญลักษณท่ีบงบอกถึงการมีระบบสําคัญอยูภายในสถานท่ีดังกลาว 
   ๗๔.๔ จะตองปดล็อกหรือใสกุญแจประตูหนาตางหรือหองเสมอเม่ือไมมีเจาหนาท่ีอยู 
    ๗๔.๕ หากจําเปนตองใชเครื่องโทรสารหรือเครื่องถายเอกสาร ใหติดตั้งแยกออกมาจาก
บริเวณดังกลาว 
    ๗๔.๖ ไมอนุญาตใหถายรูปหรือบันทึกแถบบันทึกภาพในบริเวณดังกลาวเปนอันขาด 
   ๗๔.๗ จัดพ้ืนท่ีสําหรับการสงมอบผลิตภัณฑโดยแยกจากบริเวณท่ีมีทรัพยากรสารสนเทศ
จัดตั้งไว เพ่ือปองกันการเขาถึงระบบจากผูไมไดรับอนุญาต 
 ขอ ๗๕  เพ่ือประโยชนในการรักษาความปลอดภัยทางดานกายภาพของระบบใหติดต้ังอุปกรณ
รักษาความปลอดภัย ณ สถานท่ีตั้งระบบใหบริการ (Service System) ดวยเทคโนโลยีท่ีเหมาะสมและทันสมัย 
 ขอ ๗๖ การเขาถึงหรือเขาออกพ้ืนท่ี ใหเจาหนาท่ีของกรมกิจการพลเรือนทหารซ่ึงไดรับ
มอบหมายหรือไดรับอนุญาตเทานั้น เปนผูมีสิทธิเขาถึงหรือเขาออกบริเวณพ้ืนท่ีซ่ึงติดตั้งอุปกรณ 
 ขอ ๗๗ ตองกําหนดใหมีการปองกันรักษาความปลอดภัยเครื่องคอมพิวเตอร และอุปกรณ
ประกอบท่ีสามารถเคลื่อนยายได และหรืออยูนอกพ้ืนท่ีควบคุม เม่ือถูกนําไปใชงานนอกสถานท่ีตองกําหนดการ
ปฏิบัติในการใชงาน การยืม/คืน และอ่ืน ๆ ใหสอดคลองกับระเบียบวาดวยการรักษาความปลอดภัยอยางรัดกุม  
 ขอ ๗๘ ระบบไฟฟาและระบบปรับอากาศ จะตองมีความปลอดภัยและเหมาะสมโดยจัดใหมี
ระบบไฟฟาสํารองเพ่ือใชงานเม่ือไฟฟาขัดของ และระบบปรับอากาศสํารองเพ่ือควบคุมและรักษาอุณหภูมิและ
ความชื้นของหองใหคงท่ี 
 ขอ ๗๙ ตองมีการปองกันรักษาความปลอดภัยระบบสายไฟและเคเบิล โดยเดินสายไฟฟาหรือ
สายเคเบิลผานทางชองทางพิเศษท่ีจัดไว ซ่ึงจะตองเปนบริเวณท่ีบุคคลท่ัวไปไมสามารถเขาถึงไดงาย 
  ขอ ๘๐ ตองมีมาตรการปองกันอัคคีภัยและภัยธรรมชาติ โดยจัดเตรียมอุปกรณใหพรอมใชงานได
ตลอดเวลา ตลอดจนจัดเตรียมสถานท่ี วัสดุอุปกรณ สําหรับการฟนฟูระบบ และสถานท่ีเก็บรักษาสํารองขอมูลท่ี
ปลอดภัยถามี  
 
 
 

/ ๘๐.๑ การปองกัน... 
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   ๘๐.๑ การปองกันอัคคีภัย 
    บริเวณพ้ืนท่ีซ่ึงติดตั้งและจัดวางอุปกรณ จะตองมีการติดต้ังระบบดับเพลิง ซ่ึงมี

คุณสมบัติพิเศษในการดับเพลิงไดอยางรวดเร็วและมีประสิทธิภาพ โดยไมกอใหเกิดความเสียหายกับอุปกรณ

ประเภทไฟฟา อิเล็กทรอนิกส หรือคอมพิวเตอร 

  ๘๐.๒ การเก็บรักษาสื่อท่ีใชเก็บขอมูล (Media Storage) จะตองถูกจัดเก็บอยางปลอดภัย

และมีระบบสํารองขอมูลท่ีมีประสิทธิภาพ 

  ๘๐.๓ การทําลายสิ่งท่ีไมใช 

   สื่อแมเหล็ก หรือสื่ออ่ืนท่ีใชในการบันทึก หรือเก็บขอมูลท่ีไมใชอีกตอไปจะตอง

ดําเนินการเพ่ือไมใหมีการนําสื่อขางตนกลับมาใชหรือเรียกคนขอมูลไดอีก ท้ังนี้การทําลายสื่อแมเหล็กหมายรวมถึง 

การเขียนขอมูลทับ (Overwrite) การทําลายดวยสนามแมเหล็ก (Degauss) หรือการทําลายท้ิง (Destruct) ก็ได

   

 ขอ ๘๑ จะตองมีแผนเตรียมรับสถานการณฉุกเฉินตาง ๆ เชน แผนการพิทักษรักษาระบบ

สารสนเทศ แผนการเคลื่อนยาย แผนการทําลายระบบสารสนเทศในเวลาฉุกเฉิน และแผนอ่ืน ๆ ตามท่ี

ผูบังคับบัญชากําหนด 
  ขอ ๘๒ จัดใหมีเวร-ยามรักษาการณ และพิทักษรักษาระบบสารสนเทศ และมีการประชุมชี้แจง

เจาหนาท่ีรักษาการณใหทราบถึงข้ันตอนการตรวจการณ การพิสูจนทราบฝาย และการเขาขัดขวางในพ้ืนท่ี

รับผิดชอบอยางสมํ่าเสมอ และใหมีการกํากับดูแลอยางเขมงวด 

 ขอ ๘๓ ใหใชระเบียบนี้  ตั้งแตบัดนี้เปนตนไป 

                             ประกาศ  ณ  วันท่ี           มีนาคม พ.ศ.๒๕๖๐      

 

             พลโท  

                                                          (ชัยพฤกษ  อัยยะภาคย) 

                                                          เจากรมกิจการพลเรือนทหาร  

สํานักประชาสัมพันธ กรมกิจการพลเรือนทหาร 

 

 


